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Prefacio

El avance vertiginoso de la ciencia y la tecnologia han generado un gran
abanico de soluciones a diversos problemas, sin embargo, en nuestra
sociedad nos encontramos inmersos en un sistema que ya no brinda el
soporte para una poblacion que ha crecido de forma tan acelerada. Por ello
es imprescindible resolver problemas propios de una sociedad en constante
crecimiento, a fin de generar mejores condiciones de vida a nuestra
poblacion. Aunque hay identificados a nivel nacional y local los problemas
que requieren solucidén inmediata, casi en cualquier drea se requiere
realizar innovaciones tecnoldgicas, algunas muy sofisticadas y complejas
y otras no tanto, pero finalmente innovaciones, es decir, aplicar ideas y
conceptos para solucionar problemas utilizando las ciencias
computacionales, que aunque en muchos casos no se requiere una solucion
que implique afios de investigacion, si se requiere que la solucion esté
plenamente enfocada a un problema en particular. Muchas de estas
soluciones en general no estdn a la vista sin embargo, resolver problemas
ambientales, de vialidad, de produccion de alimenticios, etc., representan
en si aplicar la tecnologia de forma innovadora ya que aunque en nuestro
pais tenemos un enorme retraso tecnoldgico, lo que no se quiere en
universidades e institutos de investigacion es tener este retraso en la
aplicacion de la tecnologia que se genera, por ello se cuenta con diversos
programas internacionales, nacionales y locales para apoyar la innovacion
tecnoldgica. En nuestra universidad como en muchas otras en México y en
el mundo se cuentan con programas especificos de innovacion tecnoldgica
para que laboratorios de investigacion generen y apliquen tecnologia
propia. Pero estos esfuerzos no son suficientes, se requiere de una
concientizacion colectiva para que desde el aula se socialice la necesidad
de resolver toda clase de problemas aplicando el conocimiento impartido
en clases, y no se debe esperar a una asignatura o catedra de
emprendedurismo o innovacion, sino desde cualquier topico que se aborde
en ciencias e ingenieria, ya que ademds de abstraer del mundo real el
problema, se deben plantear las diversas alternativas de solucion, las
implicaciones tecnoldgicas para llevarlas a cabo, la importancia de la
implementacion, pero sobre todo, resolver el problema quiza por etapas o
versiones hasta llegar a la solucion optima.

Maria del Carmen Santiago Diaz
Gustavo Trinidad Rubin Linares
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Estudio y Analisis de Seguridad en un Sistema de
Informacion Web

Luz Maria Herndndez Cruz, Diana Concepcién Mex Alvarez, Margarita Castillo Tellez
Oscar Ezequiel de la Cruz Ek*
Universidad Autonoma de Campeche, Facultad de Ingenieria. Campeche, México
'Imhernan@uacam.mx,’diancmex@uacam.mx,’mcastill@uacam.mx, 4 al053938

Resumen. A continuacion, se presenta el estudio del analisis de seguridad de un
sistema de informacion web aplicando la Norma ISO 27002. En el cual se
identifican las vulnerabilidades con una herramienta de software, después, con base
en las vulnerabilidades detectadas se proponen mecanismos de seguridad para
mitigarlas, por ultimo, se evalua el resultado obtenido. Aportando una vision actual
de los diferentes mecanismos de seguridad destinados a conseguir un sistema de
informacion seguro y confiable. Ademas, se contribuye a ostentar los beneficios de
la inclusion de mecanismos de seguridad para preservar la integridad,
confidencialidad y disponibilidad dentro utilizando un estandar internacional.
Palabras Clave: ‘Seguridad’, ‘Software’, ‘Sistemas’

1 Introduccion

Esta investigacion documenta la metodologia y el andlisis de vulnerabilidades del sistema
de informacién web “BITA”, asi como los mecanismos de seguridad propuestos para
mitigar dichas vulnerabilidades alineados a la norma estdndar internacional ISO 27002;
cuyo valor agregado radica en servir de guia para su adaptacién dentro de otras
aplicaciones web.

2 Metodologia

El presente trabajo se realiza implementando una metodologia experimental propuesta,
que se divide en tres fases principales a seguir: Identificacion, Deteccidén y Resolucion.
Esta metodologia, se despliega como una alternativa para la implementacion de seguridad
en el desarrollo de sistemas de informacion web.

Las dos variables principales a tratar: VI (variable independiente) representa las
vulnerabilidades de seguridad encontradas en el método heuristico con la herramienta de
software VEGA y VD (variable dependiente) representa el mecanismo de seguridad
propuesto para mitigar las vulnerabilidades encontradas.

3 Desarrollo

Enseguida, se analiza el caso de estudio un sistema de informacién web desarrollado para
automatizar el proceso de control y seguimiento de bitdcoras y expedientes clinicos
odontolégicos digitales (BITA) procedentes del servicio de atencién de clinicas de la
Facultad de Odontologia en la Universidad Auténoma de Campeche, debido a la cantidad
y criticidad de la informacion que se maneja.

El estudio se realiza a partir de los controles de seguridad de acceso y operativa segtin
la Norma ISO 27002 alineados a la metodologia experimental propuesta. (ISO 27002,
sf). En la fase de Identificacion y Deteccion se encuentran las siguientes
vulnerabilidades: VI, = Vulnerabilidad contrasefia de texto limpio, VI, = Cookie de sesién
sin bandera segura, VI; = Campo de contrasefia de formulario con autocompletar
habilitado, SA = Seguridad en la aplicacién, SR = Seguridad en la red y SBD = Seguridad
en la base de datos. La Tabla 1 muestra el resumen del estado (status) atendido (v') y no
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atendido (%) en el sistema de informacion web “BITA” de las vulnerabilidades
encontradas alineadas a la Norma ISO 27002.

Tabla 1. Resumen de la Fase de Identificacion

(Indentificador) Controles de Status | Referente

Seguridad asociado

Seguridad de Acceso

CAl. Restriccion del acceso a la x VI, VI3

informacion

CA2. Procedimientos seguros de inicio de x VI,

sesion

CA3. Gestion de contrasefias de usuario x VI, VI3

CA4. Control de acceso al codigo fuente v SA

de los programas

Seguridad Operativa

Proteccion contra c6digo malicioso

COl1. Controles contra el cddigo x SA, SR,

malicioso SBD

Copias de seguridad

CO2. Copias de seguridad de la x SBD

informacion

Gestion de la vulnerabilidad técnica

CO3. Gestion de las vulnerabilidades x VI, VI,

técnicas VI3, SA, SR,
SBD

CO4. Restricciones en la instalacion de v SR

software

Para cada control de seguridad de la norma ISO 27002 del caso de estudio, la Tabla 2
muestra los mecanismos o medidas de seguridad asociados.

Tabla 2. Mecanismos de Seguridad
Controles de Seguridad definidos para la aplicacion web BITA
e Cifrado (SHA-256)
e  Manejo de Servlet (Cookies y Sesiones)
GUI (Interfaz Grafica de Usuario) (Configurar propiedad
Autocomplete con deshabilitado)
Contrafuegos (Firewall) Filtrado de Puertos
Uso de Software Legitimo
Uso de Software periddico para el Escaneo de la Red
Usuario (Nivel de acceso y Politica de seguridad en la
contrasefia)
Configurar Copias de Seguridad Automaticas (Backups)
e  Configurar el Registro Binario, Registro de Consultas y Registro
de Errores en el Sistema Gestor de Base de Datos.
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Resultados

Después de implanter los mecanismos de seguridad, se asigna un nivel de Efectividad
(alta = 3, media=2 y baja=1) y se realiza el célculo del Promedio de los datos de
efectividad (Pe) usando las ecuaciones (1) y (2) para determinar si la implantacion de los
mecanismos fue exitosa.

Efectividad
Total de Mecanismos

Pe =3, 1)

Siguiendo el andlisis de resultados al implementar los mecanismos de seguridad
descritos en la metodologia experimental presentada, se calcula el Riesgo residual (Rr)
correspondiente a cada control de seguridad mediante la siguiente ecuacion:

Nivel de riesgo
Rr = g

" Promedio de Efectividad

@)

Al obtener un Total de riesgo residual (perfil de riesgo) de 7 y compararlo con el MaxR
=16 y el MinR = 6, podemos decir que se ha conseguido una arquitectura de seguridad
solida en el sistema de informacion web de estudio. La Figura 1 muestra el resumen de
Efectividad resultante de los mecanismos de seguridad implantados.

Efectividad
mmmm Promedio de efectividad Riesgo residual
3.0 3.0
2.5 I 53 2.5 53
13 13
1.2 0 1.2 0
' 0.0 ' 0.0
— = — 4 0.0 7F — — 0.0

PeCAl PeCA2 PeCA3 PeCA4 PeCOl1l PeCO2 PeCO3 PeCO4

Fig. 1. Efectividad de los mecanismos de seguridad implementados.

4 Conclusiones y estudios futuros

No cabe duda que se necesita concientizar y crear cultura de la seguridad en los
sistemas de informacion incluyendo mecanismos de seguridad para garantizar, en la
medida de lo posible, la seguridad en el uso y manejo de informacién de los mismos.
Actualmente, las fortalezas de los sistemas de informacion radicaran en la seguridad que
ofrezcan. Las Tecnologias de Informaciéon y Comunicaciéon son el medio, pero los
Sistemas de Informacion son el objetivo

10
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Analisis de fraudes en Transacciones Bancarias Aplicando
Mineria de Datos

Victor Giovanni Morales Murillo, Maria Josefa Somodevilla Garcia,
Magali Fong Judrez, Ivo Humberto Pineda Torres
Facultad de Ciencias de la Computacién, Benemérita Universidad Auténoma de Puebla,
Edificio CCO1, 14 sur y Ave. Sn. Claudio, Fraccionamiento Jardines de Sn. Manuel
C.P. 72570 Puebla, México
vg055@hotmail.com , mariajsomodevilla@gmail.com, magali.fong@outlook.com,
ivopinedatorres @gmail.com

Resumen. El fraude es un problema para los bancos porque es dificil detectarlo y
predecirlo. La solucién que ofrecen los bancos es el reembolso pero lo ideal es
evitarlo. Se presenta un andlisis que se realizé a un conjunto de datos financieros
obtenidos del simulador PaySim. Se import6 el conjunto de datos a Weka, se pre-
procesé el conjunto de datos, se aplicé una técnica descriptiva para identificar el
atributo a clasificar y se aplicaron tres técnicas predictivas para comparar
resultados.

Palabras Clave: Fraude, mineria de datos, técnicas descriptivas, técnicas
predictivas, métricas.

1 Introduccion

Los delitos informadticos estin aumentando porque la mayoria de las personas tienen
acceso al Internet, estos delitos no solo son la pirateria y el desciframiento, sino también
incluyen la extorsion, la pornografia infantil, el lavado de dinero, la pirateria de software,
el espionaje corporativo y delitos de fraudes financieros, por nombrar algunos. Los
reclamos asociados a transacciones fraudulentas en el sistema bancario es un grave
problema financiero y social porque representa una alta pérdida de dinero para los bancos
y sus clientes. Por tal motivo, existe un gran interés para poder predecir transacciones
fraudulentas y asi poder evitarlas.

Obtener acceso a conjuntos de datos de transacciones mdviles para investigacion es
una tarea muy dificil debido a la naturaleza privada intrinseca de tales transacciones. Los
investigadores solicitan permisos y acceso a conjuntos de datos financieros. En el
presente trabajo se realiza un andlisis para la deteccion de fraudes con un conjunto de
datos financieros sintéticos obtenido por el simulador PaySim que se recopild del trabajo
de [13], en la seccion de Conjunto de datos se presenta la estructura del conjunto de datos
y su pre-procesamiento. Sin embargo, existe el cuestionamiento si es suficiente trabajar
con datos sintéticos en lugar de datos reales. Esto es una preocupacioén primordial para
cualquier investigador que desee realizar pruebas cientificas, pero no tiene o tiene acceso
limitado a un conjunto de datos financieros reales [13].

El andlisis que se presenta en el articulo se centra en el tipo de transaccién que
representa un fraude en el conjunto de datos, estos tipos de transaccién son cinco: CASH-
IN, CASHOUT, DEBIT, PAYMENT y TRANSFER [13]. CASH-IN es el proceso de
aumentar el saldo de la cuenta mediante el pago en efectivo a un comerciante. CASH-
OUT es el proceso opuesto de CASH-IN, significa retirar dinero de un comerciante, lo
que disminuye el saldo de la cuenta. DEBIT es un proceso similar al de CASH-OUT e
implica enviar el dinero del servicio de dinero mévil a una cuenta bancaria. El
PAYMENT es el proceso de pago de bienes o servicios a los comerciantes que disminuye
el saldo de la cuenta y aumenta el saldo del receptor. TRANSFER es el proceso de enviar
dinero a otro usuario del servicio a través de la plataforma de dinero mévil. Hay otros

12
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tipos de transacciones que decidimos excluir de la simulacién debido al bajo porcentaje
de datos encontrados en la muestra.

La estructura del articulo se compone de las siguientes secciones. En la seccién 2, se
presenta el marco teérico que contiene los antecedentes y las técnicas de mineria de datos.
En la seccién 3, se presenta el estado del arte. En la seccion 4, se presenta la metodologia
aplicada al conjunto de datos, la cual comprende la aplicacion de técnicas descriptivas y
predictivas. En la seccion 5, se discuten los resultados, las métricas de evaluacion y la
comparacién de resultados. Finalmente, en la seccién 6, se presentan las conclusiones con
las aportaciones de este articulo.

2  Marco tedrico

2.1 Antecedentes

En 2011, los reclamos asociados a transacciones fraudulentas en el sistema bancario
reportados a la Comisién Nacional para la Proteccidon y Defensa de los Usuarios de
Servicios Financieros alcanzaron un monto de 476 millones de pesos. El total de
operaciones asociadas a alguna actividad criminal fue de 119,000 transacciones, la mayor
parte correspondia a tarjetas de crédito, que es donde hay un mayor nimero de resolucién
de conflictos a favor del cliente, pues cuatro de cada 10 incidentes implican un reembolso
para el usuario. De acuerdo con la division Business Analytics de SAS México, muchas
de las principales practicas delictivas relacionadas con productos bancarios pueden
identificarse y combatirse de manera temprana. Sefiala la compaiiia SAS México que el
fraude es un problema creciente para los bancos en gran parte porque es muy dificil de
detectar debido a que los estafadores emplean técnicas cada vez mds sofisticadas que les
permiten actuar sin mayores inconvenientes y sin ser detectados [5].

Los principales delitos que se han identificado se describen a continuacién [5]. (1) Pérdida
o robo de la tarjeta: sucede cuando una persona hace uso de una tarjeta que ha sido
olvidada o robada, fingiendo ser el titular, (2) duplicado de tarjeta o skimming, donde el
duplicado se realiza y se codifica sin el permiso de la compaiiia bancaria. La mayoria de
los casos implican la copia de la informacion de 1la banda magnética de una tarjeta genuina
sin el conocimiento del titular. De este fraude serd inconsciente el titular hasta que los
montos inexplicados aparecen en sus estados de cuenta. (3) Robo de datos: éste ocurre
cuando roban la informacién de la tarjeta durante una transacciéon o por medio de un
recibo y lo utilizan para hacer compras a distancia, principalmente por teléfono o a través
de Internet. (4) Robo de la tarjeta antes de la entrega al titular: este fraude se produce
cuando una tarjeta es sustraida antes de llegar al domicilio del titular, generalmente ocurre
cuando la entidad financiera envia la tarjeta por correo y no cuenta con los elementos
eficaces de acuses de recibo. (5) Cambio de identidad en tarjetas, existen dos tipos: (5.1)
fraude de uso: cuando un criminal roba documentos, como estados de cuenta, y los utiliza
para abrir una cuenta nueva a nombre de la victima y (5.2) toma de posesion de la cuenta:
el estafador utilizard datos personales del titular para solicitar al banco que dirija pagos a
otra parte.

La mineria de datos es el proceso de descubrir patrones y conocimientos interesantes a
partir de grandes cantidades de datos [9]. Las técnicas de minerfa de datos intentan
obtener patrones o modelos a partir de datos recopilados, ademds las técnicas son
implementadas por varios algoritmos. Estas técnicas se clasifican en dos categorias:
descriptivas y predictivas [8]. Las técnicas descriptivas presentan un aprendizaje no
supervisado que agrupan instancias con caracteristicas o atributos similares formando
grupos o clusters, estas técnicas sirven para identificar el atributo que se puede utilizar
para las técnicas de prediccion. Las técnicas predictivas presentan un aprendizaje
supervisado que con base en un conjunto de datos clasificado por expertos se entrena a
sus algoritmos para poder predecir la clase de una nueva instancia. Este trabajo aplica
técnicas de mineria de datos [11] para realizar un andlisis de fraudes en transacciones
bancarias.

13
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3 Estado del arte

Las investigaciones se han enfocado en generar y analizar conjuntos de datos financieros
sintéticos porque es complejo obtener datos reales de transacciones bancarias. En el
trabajo de [15] se presenta la primera implementacion de un simulador para transacciones
financieras de dinero mévil que utiliza el concepto de MABS (simulacién basada en
agentes mudltiples). En el trabajo de [7] se presenta otra técnica similar para generar
registros sintéticos para la deteccion de fraudes, en donde, la principal diferencia es que
habia datos reales disponibles para calibrar los resultados y comparar la calidad del
resultado del simulador, el propdsito de este estudio fue generar datos de prueba para que
los investigadores pueden usar para evaluar diferentes enfoques. En el trabajo de [14] se
presenta un simulador llamado BankSim que utiliza MABS de pagos financieros, este
simulador se basa en la informacion financiera agregada de pagos durante los 6 meses de
las dos principales ciudades de Espafia. En el trabajo de [13] se presenta un simulador
llamado PaySim que simula transacciones de dinero mdvil basadas en una muestra de
transacciones reales extraidas de un mes de registros financieros de un servicio de dinero
mévil implementado en un pais africano, los registros originales fueron proporcionados
por una empresa multinacional, que es el proveedor del servicio financiero mévil que
actualmente se ejecuta en mds de 14 paises de todo el mundo.

En el trabajo de [18] se presenta el uso de la mineria de datos a través de algoritmos de
arboles de clasificacion J48 y reglas de asociacion para la posible deteccion de fraudes a
nivel de tarjetas de crédito (clonacién de tarjetas) y se presenta una comparacion de los
resultados obtenidos con ambas técnicas. Ademds, se expone la teoria sobre las
transacciones delictivas que plantea la existencia de patrones en el comportamiento
asociados a los factores de un fraude como son la localizacién, la hora del dia y la
temperatura. En el presente trabajo se utilizara el conjunto de datos de [13] para realizar
un andlisis con las técnicas de minerias de datos para predecir fraudes en transacciones
bancarias en dinero mévil.

4 Metodologia

La metodologia utilizada en este andlisis de datos financieros estd basada en la
metodologia KDD (Knowledge Discovery in large Databases). En particular consta de la
descripcién y pre-procesamiento del conjunto de datos, seguido de la aplicacién de
técnicas descriptivas y predictivas de mineria de datos. Y finalmente de la evaluacién,
difusién y uso.

4.1 Conjunto de datos

Los conjuntos de datos financieros son importantes para las investigaciones en el dominio
de la deteccion de fraudes que es el objetivo de este trabajo. El conjunto de datos se
obtuvo del trabajo de [13] que se encuentra en www kaggle.com, este sitio web se encarga
de recolectar y gestionar colecciones de datos de diferentes temas a nivel internacional.
Se recopil6 el conjunto de datos de [13] porque existe una falta de informacién sobre los
datos reales financieros sobre las cuentas de diferentes clientes debido a la privacidad y
seguridad de los datos. El conjunto de datos que se utiliza en este articulo estd formado
por datos sintéticos generados por el simulador PaySim que simula transacciones de
dinero mévil basadas en una muestra de transacciones reales extraidas de un mes de
registros financieros de un servicio de dinero mévil implementado en un pais africano.
Los registros originales fueron proporcionados por una empresa multinacional, que es el
proveedor del servicio financiero mévil que se ejecuta actualmente en mds de 14 paises
de todo el mundo. Este conjunto de datos sintéticos se reduce 1/4 del conjunto de datos
original. En la tabla 1, se muestran los atributos con su significado del conjunto de datos
[13].
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Tabla 1. Atributos del conjunto de datos.
Nimero | Atributo Definicién

1 Paso Mapea una unidad de tiempo en el mundo real. En este
caso 1 paso es 1 hora de tiempo, total de pasos 744
(simulacion de 30 dias).

2 Tipo CASH-IN, CASH-OUT, DEBIT, PAYMENT vy
TRANSFER.

3 Monto Monto de la transaccién en moneda local.

4 NombreOrigen Cliente que inici0 la transaccién.

5 ViejoBalanceOrigen Saldo inicial antes de la transaccidn.

6 NuevoBalanceOrigen | Nuevo saldo después de la transaccion.

7 NombreDestino Cliente que es el destinatario de la transaccion.

8 ViejoBalanceDestino | Destinatario del saldo inicial antes de la
transaccion. Tenga en cuenta que no hay informacidén para
los clientes que comienzan con M (Comerciantes).

9 NuevoBalanceDestino | Nuevo receptor de saldo después de la transaccién. Tenga
en cuenta que no hay informacién para los clientes que
comienzan con M (Comerciantes).

10 EsFraude Nuevo receptor de saldo después de la transaccion. Tenga
en cuenta que no hay informacién para los clientes que
comienzan con M (Comerciantes).

11 EsBanderaDeFraude El modelo de negocio apunta a controlar las transferencias
masivas de una cuenta a otra y marca los intentos
ilegales. Un intento ilegal en este conjunto de datos es un
intento de transferir mds de 200.000 en una sola
transaccion.

El conjunto de datos se presenta en el archivo paysiml.cvs y contienen un total de
1,048,576 de instancias, en la figura 1 se muestra el archivo paysiml .cvs.

A B C D E F G H | J K
1 |step type amount nameOrig  oldbalanceO newbalance(nameDest  oldbalanceD newbalancelisFraud isFlaggedFrauc
2 1-PAVMENT 9839.64 C123100681 170136 160296.36 M19797871 0 0 0 0
3 1 PAYMENT 1864.28 C166654429 21249  19384.72 M20442822 0 0 0 0
4 1 TRANSFER 181 C130548614 181 0 €553264065 0 0 1 0
5 1 CASH_OUT 181 C840083671 181 0 €38997010 21182 o 1 9]
6 1 PAYMENT 11668.14 C204853772 41554  29885.86 M12307017! 0 0 0 0
7 1 PAYMENT 7817.71 C90045638 53860 46042.29 M57348727: 0o (o] 0 o]
8 1 PAYMENT 7107.77 C154988899 183195 176087.23 M40806911! 0 0 0 0
9 1 PAYMENT 7861.64 C191285043 176087.23 168225.59 M63332633. 0 o] 0 o]
10 1 PAYMENT 4024.36 C126501292 2671 0 M117693211 0 0 0 0]
11 1 DEBIT 5337.77 C712410124 41720 36382.23 €195600860 41898 40348.79 o o]
12 1 DEBIT 9644.94 C190036674 4465 0 €997608398 10845 157982.12 0 0
13 1 PAYMENT 3099.97 C249177573 20771 17671.03 M20965391 0 o] 0 o]
14 1 PAYMENT 2560.74 C164823259 5070 2509.26 M97286527! 0 0 0 0
15 1 PAYMENT 11633.76 C171693289 10127 0 M80156915 0 o] 0 o]
16 1 PAYMENT 4098.78 C102648383 503264 499165.22 M16353782 0 0o 0 0

Fig. 1. Muestra del conjunto de datos en el archivo paysiml.cvs

4.1.1 Pre-procesamiento

En primera instancia, los datos del archivo paysiml.cvs se presentan sin formato
especifico en el software Excel, esto quiere decir, que los valores numéricos se
representan como cadenas de texto y no como valores numéricos, entonces a estos valores
se les cambia su formato a numérico. En segunda instancia se import6 el conjunto de
datos a MySQL, para esto se cred una base de datos llamada delitos con una tabla llamada
fraude, donde se import6 el archivo paysiml.cvs. En tercera instancia se utilizod el
software de Weka, que es una coleccidén de algoritmos de aprendizaje automatico para
tareas de mineria de datos que contiene herramientas para la preparacion de datos,
clasificacion, regresion, agrupacion, extraccion de reglas de asociacion y visualizacion
[17]. Utilizando Weka se conect6 la base de datos de delitos con su tabla fraude para
exportar los datos al archivo Fraude.arff con un 1,048,575 instancias.
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El primer filtro que se utiliza es Discretize que discretiza en 2 bins los atributos
EsFraude, con la discretizacion del atributo EsFraude observamos que existen 1,047,433
instancias que no son fraude y 1142 instancias que si son fraude. El segundo filtro que se
aplicé al conjunto de datos es RemoveWithValues que elimina las instancias de acuerdo a
condiciones definidas sobre uno de los atributos [8]. RemoveWithValues se utiliza para
remover las instancias que no son fraude que se encuentran en el atributo esFraude con
la finalidad de conservar solo las instancias que si son fraude para predecir el tipo de
fraude de una transaccion. El resultado del filtro RemoveWithValues reduce el nimero de
instancias de 1,048,575 a 1142, se observa que el tipo de transaccion TRANSFER tiene
564 instancias y CASH_OUT tiene 578 instancias, sin embargo, los tipos de transaccién
CASH-IN, DEBIT y PAYMENT tienen O instancias. Esto quiere decir que los fraudes
unicamente se presentan en el tipo de transaccion TRANSFER y CASH_OUT. En la
figura 2, se muestra el resultado de aplicar el filtro RemoveWithValues.

Filter

Choose |Removewithvalues -5 0.0-C10-L1

Current relation

Relation: QueryResult-weka filter...
Instances: 1142

Attributes: 11
Sum of weights: 1142

Attributes
| A || None || mvet || Patern |
No. | | Name

1] step [a

3 ) amount
4[] nameOrig

5 |_J oldbalanceOrg

6 || newbalanceOrig

7 L) nameDest

8 [_] oldbalanceDest

9 [ | newbalanceDest ¥

Apply
Selected attribute
Name: type Type: Nominal

Missing: 0 (0%) Distinct 2 Unique: 0 (0%)

No. | Label | Count Weight |
1 TRANSFER 564 564.0
2 CASH_ouT 578 578.0
3 PAYMENT 0 0.0
4 DEBIT 0 0.0
5 CASH_IN 0 0.0

| Class: type (Nom) |7 | visualize Al
o 0 0

Fig. 2. Resultado de la aplicacion del filtro RemoveWithValues.

4.2 Aplicacion de técnicas descriptivas

En este trabajo utilizo el agrupamiento numérico con la técnica de simpleKMeans que
forma k grupos con respecto a los patrones o caracteristicas que presenta cada instancia
para ser asignada a un grupo. Se aplicé esta técnica con 2 nimeros de grupos (clusters)
considerando los tipos de transacciones TRANSFER y CASH_OUT porque los tipos
PAYMENT, DEBIT y CASH_IN no se presentan en ninguna instancia de fraude.
Ademds, se ignoran los atributos que presentan una menor importancia que son Paso que
es el tiempo en el que se comete el fraude pero es comiin que se cometan a cualquier hora,
NombreOrigen y NombreDestino porque es comun que solo se cometa una vez un fraude
para una cuenta de origen y una cuenta de destino, EsFraude y EsBanderaDeFraude
porque solo se tienen en el conjunto de datos instancias que son fraude.

kMeans

Number of iterations: 6
Within cluster sum of squared errors: 360.202132600871
Inicia 1 starcing points (random):
Cluster 0: 999999.999999,999999.999999,0,463023. 63, 999999.990:
Cluster 1: 999993.999939,999999.989999,0,0,0

Missing values globally replaced with mean/mode

Final cluster cenctroids:
Clusters
Attribute Full Data

0 1
(1142.0) (333.0) (209.0)

amount
oldbalanceOrg

477101.1603
470683.2431

33944.3212 1
326236.6243 1370
341547.5261 968

730079.1337
716609.7954

372970.5482
369455.1319
47368.9705
32416.9997
24145.3045

Time taken to build model (full training data) : 0.13 seconds

—— Model and evaluation on training set ——=
Clustered Instances

o 333 (
1 809 (

29%)
71%)

Class attribute: type
Classes to Clusters:

0 1 <-- assigned to cluster
0 o | PAYMENT
2 SS5 | TRANSFER
324 254 | CASH_OUT
0 0 | DEBIT
0 0 | CASH_IN

Cluster 0 <-- CASH_OUT
Cluster 1 <-- TRANSFER

Incorrec tly clustered instances :
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Fig. 3. Los dos clusters formados por simpleKMeans.

En la figura 3, se observa que se formaron dos cluster, el cluster O corresponde al tipo
CASH_OUT y el cluster 1 que corresponde para el tipo TRANSFER. El cluster 0 presenta
en el atributo Monto un promedio de 730,079.13, mientras que en el cluster 1 el atributo
Monto se muestra con un promedio de 372,970.54. Estos valores describen que un fraude
cuando es por el tipo CASH_OUT se realiza por altos montos de dinero y cuando es por
TRANSFER se realiza por bajos montos de dinero para no ser detectado por los bancos.
El error de instancias agrupadas es de 23.02%, esto quiere decir, que el nimero de
instancias agrupadas correctamente es del 76.97%. Teniendo en cuenta los dos cluster
obtenidos para los tipos de transacciones CASH_OUT y TRANSFER, consideramos el
atributo Tipo de transaccion como la clase a predecir. En la seccién 4.3 se aplican técnicas
predictivas para dicha clase.

4.3  Aplicacion de técnicas predictivas

En este trabajo aplicando las técnicas descriptivas se seleccioné como clase a predecir
el atributo Tipo. Para aplicar las técnicas predictivas se remueven los atributos que se
ignoraron en la aplicacién de técnicas descriptivas Paso, NombreOrigen, NombreDestino,
EsFraude y EsBanderaDeFraude. Las técnicas predictivas que se utilizan son los
algoritmos J48, Naive Bayes y Random Forest [1].

El algoritmo J48 es una version del clésico algoritmo de drboles decision C4.5 propuesto
por Quilan, amplia las funcionalidades del C.4.5 al permitir el proceso de post-poda del
arbol mediante un método de reduccion de error reducedErrorPruning o que las
divisiones sobre las variables discretas sean siempre binarias binarySplits [10]. El
algoritmo Naive Bayes se fundamenta en el teorema de Bayes que consiste en la
probabilidad condicional, sin embargo, Naive Bayes asume ingenuamente que las
caracteristicas no son condicionales pero si son independientes obteniendo la férmula de
Naive Bayes, esta férmula contabiliza la frecuencia de ocurrencias de las caracteristicas
seleccionadas y no se realizan buisquedas de hipétesis [2]. El algoritmo Random Forest
conocido como bosques aleatorios, es un algoritmo compuesto por numerosos drboles de
clasificacion, en este algoritmo se definen una cantidad de arboles a desarrollar y una
cantidad de m atributos tal que sea menor al total de atributos. Entre los drboles se reparten
k patrones con reemplazo y se desarrollan los drboles, el resto de los patrones son usados
para las pruebas [16]. En este trabajo se utilizaron las opciones Cross-validation y
Percentage Split. Las métricas de evaluacion y los resultados que se obtuvieron con
estas pruebas aplicando los algoritmos J48, Naive Bayes y Random Forest se presentan
en la seccién de resultados.

Es importante analizar las métricas de clasificacion que existen en los sistemas de
aprendizaje automatico para evaluar y comprender el rendimiento de las técnicas
predictivas [12]. En este trabajo se evaluaron las métricas de precision, recall, f-measure
[3], ROC Area y PRC Area [4], los resultados de estas evaluaciones se presentan en la
siguiente seccion.

5 Resultados

El primer resultado que se obtuvo es en la aplicacién de las técnicas descriptivas
utilizando simpleKMeans agrupando dos clusters por el atributo Tipo para encontrar los
patrones que presentan los fraudes por el tipo de transaccion CASH-IN, CASH-OUT,
DEBIT, PAYMENT o TRANSFER. El resultado es del 76.97% como el nimero de
instancias agrupadas correctamente, con este resultado se seleccion6 el atributo Tipo
como la clase a predecir con la aplicacién de las técnicas predictivas.
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El segundo resultado se obtuvo en la aplicacién de las técnicas predictivas con los
algoritmos J48, Naive Bayes y Random Forest utlizando la opcién Percentage Split con
un 66% de instancias para el conjunto de entrenamiento y un 44% de instancias para el
conjunto de pruebas. En la tabla 2, se muestran estos resultados.

Tabla 2. Resultados de la aplicacién de las técnicas predictivas
utilizando Percentage Split a 66%.

Técnica Instancias Precision | Recall | F-Measure | ROC PRC
correctas Area Area
clasificadas

J48 98.19% 982 982 982 982 973

Naive Bayes 82.98% 877 .830 835 973 976

RandomForest | 99.22% 992 992 992 997 996

PROMEDIO 93.46% 950 934 936 984 981

El tercer resultado se obtuvo en la aplicacion de las técnicas predictivas con los algoritmos
J48, Naive Bayes y Random Forest utlizando la opcién de Cross-validation [19] con un
k=10 [6]. En la tabla 3, se muestran estos resultados.

Tabla 3. Resultados de la aplicacién de las técnicas predictivas con la opcidn de Cross-validation.

Técnica Instancias Precision | Recall | F-Measure | ROC PRC
correctas Area Area
clasificadas

J48 97.54% 976 975 975 973 960

Naive Bayes 84.58% 882 846 851 950 947

RandomPForest | 98.33% 984 983 983 997 996

PROMEDIO 93.48% 947 934 936 973 967

Los resultados de las técnicas predictivas con Percentage Split a 66% y Cross-validation
con un k=70 son similares con 0.02% de diferencias de instancias correctas clasificadas.
Analizando los resultados de los algoritmos, se observa que los algoritmos de drboles de
desicién: RandomForest y J48, presentan mejores resultados que Naive Bayes porque en
el conjunto de datos existen mds atributos numéricos que nominales. Ademads, se observa
que el algoritmo RandomForest presenta mejores resultados que del algoritmo J48 porque
es una combinacién de drboles aleatorios, sin embargo la diferencia es minima.

6 Conclusiones

En este articulo se utilizd un conjunto de datos sintéticos generados por el simulador
PaySim que simula transacciones de dinero moévil basadas en una muestra de
transacciones reales extraidas de un mes de registros financieros de un servicio de dinero
mévil implementado en un pais africano. Se realizé un pre-procesamiento al conjunto de
datos de fraude, se aplicaron técnicas descriptivas para identificar el atributo 7ipo como
variable de clase para las técnicas predictivas. Se aplicaron las técnicas predictivas con
dos formas de evaluacion Percentage Split a 66% y Cross-validation con un k=10, se
utilizaron los algoritmos J48, Naive Bayes y RandomForest. Se evaluaron las métricas de
precision, recall, f-measure, ROC drea y PRC drea. Finalmente, se analizaron los
resultados en donde los algoritmos de drboles de decisién presentan mejores resultados
que el algoritmo Naive Baye porque existen un mayor nimero de atributos numéricos y
destaca RandomForest de J48 por sus drboles aleatorios que utiliza.

El niimero de reclamos por transacciones fraudulentas en el sistema bancario
reportados a la Comisién Nacional para la Proteccién y Defensa de los Usuarios de
Servicios Financieros es alto, por tal motivo, es importante aportar herramientas de
seguridad y prevencion para los posibles fraudes que se puedan cometer. Este trabajo es
una aportacién para la identificacién de patrones de los tipos de fraude que se pueden
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cometer. Ademads, el andlisis de este trabajo sirve como base para futuras investigaciones
que generen herramientas tecnologicas para la prevencion de fraudes financieros.
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Resumen. Al estudiar y analizar imagenes radiograficas de la mano, se encuentra
que no suelen estar alineadas ni comparten una buena ecualizacién. Debido a que
las manos tienen relaciones de aspecto y angulos diversos, encontrar de manera
automatica caracteristicas, nos permitiria alinearlas y mejorar la relacion de
contraste, de este modo se facilitara el posterior trabajo con las radiografias. Para
lograr este objetivo se pro- pone un método basado en puntos de interés o
landmarks.

Palabras Clave: Procesamiento de Imagenes, Landmarks, Set de Datos,
Radiografias, Analisis por Componentes Principales, Pre-procesamiento,
Eigenfaces.

1 Introduccion

La localizacion de landmarks o puntos de interés en imagenes radiograficas y en este caso
en particular radiografias de manos, es un paso importante para localizar regiones de
interés que proporcionen informacion determinada, donde la mas comtin es determinar la
edad o6sea [1],[2], util para médicos radidlogos, para diagnosticar enfermedades.
Desafortunadamente las zonas colindantes de los huesos de las manos resultan ser
similares, por lo que se vuelve un problema desafiante, pero ademas se encuentra otros
obstaculos como son: el contraste de las imagenes y asi como diversas anomalidades que
pueden surgir al tomar y digitalizar la radiografia. Dichos inconvenientes ocasionan que
se busquen diversos métodos para localizar landmarks, aplicando procesamiento de
imagenes como se propone en [3]. Los autores aplican un filtro gaussiano, para extraer
bordes de los huesos de la mano con la deteccion de bordes de Canny, a continuacion,
segmentan los huesos con el algoritmo Watershed y pasar la imagen a formato binario.
Enseguida extraen ejes de los dedos, formando ramas que corresponden a ejes
longitudinales aproximados. Se refinan con el fin de posicionarlos en el centro de cada
dedo analizando secciones transversales sucesivas. En el trabajo [4], se cre6 un sistema
automatico con el propdsito de estimar la edad 6sea, aplicando un método procesamiento
de imagenes y vision por computadora. El método para la deteccion de landmarks,
consiste en tres pasos: entrenamiento, deteccion inicial y refinamiento; para el primero se
generaron conjuntos de parches, los cuales, se utilizaran para determinar la ubicacion de
los puntos en la etapa de evaluacion, conjuntamente se crearon formas para considerar la
zona de los puntos de acuerdo con su posicion relativa y todo el conjunto de landmarks.
En el area de machine learning también se han realizado métodos como en [5], donde la
idea basica es usar un bosque aleatorio para determinar el vector de desplazamiento de
un parche de imagen para obtener landmarks y buscar una zona especifica del hueso de
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la mano como es la epifisis, la cual va determinando el crecimiento de la persona.
También se han aplicado lo que son redes neuronales convolucionales como en [6], a
partir de regresion de heatmap y configuracion espacial, la red aprende a estimar la
ubicacion de los puntos y a eliminar informaciéon que ubicara de forma errénea las
landmarks. Los autores ademas de usar radiografias de manos utilizan resonancias
magnéticas de manos, encefalogramas laterales y tomografias de la medula espinal.
Finalmente, en [7], se aplican métodos como es el de esquemas de registro hibrido, para
modelar la deformacion de la imagen como un proceso de regresidn gaussiano y
consideran landmarks como informacion adicional sobre deformaciones admisibles.

En las radiografias utilizadas, hay demasiada informacion, y parte de ésta no es 1til, si
se considera un banco grande de radiografias, es necesario obtener las zonas que aportan
la informacion necesaria. El detectar los puntos de interés permitird extraer solo la
informacion que lo rodea, minimizando el poder computacional requerido. Debido a las
caracteristicas mencionadas se basoé en el método de [8],[9], el cual es mayormente
utilizado para el reconocimiento de caras, llamado Eigenfaces, compuesto por el analisis
por componentes principales. Este documento se muestra como localizar landmarks de
acuerdo con la obtencion de informacion previa que es el entrenamiento y a partir de esta,
localizar de manera automatica puntos en las zonas del entrenamiento con radiografias
nuevas. Para la primera, se extrajeron de un conjunto de imagenes sus valores
caracteristicos para crear dos eigenespacios de la parte superior e inferior del hueso medio
del metacarpo y continuar con la segunda etapa llamada evaluacion, donde se buscara
encontrar dos landmarks en cada radiografia reduciendo la resolucion y ubicar los puntos
en dicha escala, y finalmente regresar a una resolucion estandar la cual ubica los puntos
de acuerdo con la primera localizacion.

2 Entrenamiento

De [10] se tomd un grupo de radiografias, para que sirvan de entrenamiento, en el grupo
de entrenamiento se marcaron manualmente las /andmarks mostrados en la Fig. 1, los
puntos que nos interesa calcular automaticamente, estas marcas nos permitiran, recortar
estas regiones mas adelante (Fig. 3).

Fig. 1. Colocacion Manual de Landmarks

Al analizar el banco de radiografias con el que se va a trabajar, es notorio una variacion
en el contraste de las radiografias, Fig. 2 por lo cual es necesario que se le aplique un pre-
procesamiento a las imagenes, siendo un ajuste de contraste basado en los valores del
histograma. Este ajuste se realiza calculando de acuerdo con las intensidades de los
pixeles la media p y desviacion estandar ¢. Para la media maxima y minima se tiene que
Medmax = p + 1.56 y Medmin = p - 1.50, este factor se determiné de forma empirica, de
manera, por lo cual todas las imagenes ahora tienen un contraste mas similar.
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los distintos contrastes de ellas.

Ahora se puede realizar un mapeo lineal de cada valor de gris en la imagen a un nuevo
rango de 0 a 255.Lo siguiente fue realizar recortes de tamafio 13x13 pixeles de los puntos
marcados para generar los dos espacios, Fig. 3.

L

Fig. 3. Recortes del hueso del metacarpo de baja resolucion, para generar los dos eigenespacios,
del lado izquierdo la parte superior del metacarpo, del lado derecho la inferior.

Puesto que la posicion de la mano en cada radiografia es diferente, se debe de rotar
cada recorte realizado de acuerdo con su angulo dominante 6 para posicionarlo hasta que
el nuevo angulo 0 sea cero. Lo siguiente es aplicar una mdascara circular de forma que en
pasos posteriores solo se procese lo que se encuentre en el circulo sin que ésta afecte con
valores o ruido. En la Fig. 4 se muestra como se rotd6 y aplico lo mencionado
anteriormente, para cada espacio.

LIl

Fig. 4. Recortes del hueso del metacarpo de baja resolucion para rotados con de acuerdo
con su angulo dominante 0 y aplicada la mascara circular.

En este punto se tienen en total 1200 imagenes, con 600 para el primer espacio y 600
para el segundo, con lo que se procedid a llamar los espacios de Eigenmanos.

2.1 Método de Analisis por Componentes Principales (PCA)

Se busca representar datos de D dimensiones en un espacio de dimension inferior, que
mejor describan la variacion, para reducir complejidad de operaciones, tiempo y espacio.
Para esto el andlisis de componentes principales cumple con estas condiciones, ya que se
generan un conjunto ortonormal de vectores [11]. Para el entrenamiento se tienen los
siguientes pasos:

1. Se tiene un conjunto de imagenes i, I, ..., I, cada una debe convertirse a un
vector 'y, T, ..., I'm de dimension N 2, concatenar cada vector formando una matriz
de N 2x M.

2. Obtener el vector promedio ¥:
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M
g = 1ZF1
"ML (1
i=

3. El vector promedio se debe restar a cada imagen para obtener un nuevo conjunto de

vectores.
Pi=Ti—W¥ (2)
donde conforma la matriz A = [®; P, ... Dy] de N 2xM.
4. Calcular la matriz de cob;/arianza C:
C= %ZCDHQDE:AAT -

i=1

de N2 x N?

5. Calcular los eigenvectores u; de AAT:

Debido a que AATes demasiado grande y eso no es practico, se debe buscar una
aproximacion de estos vectores.
a. Calcular los eigenvectores v; de ATA:

ATAV; = v (4)
Buscar una relacion entre ; y v;. Se obtiene que:
A PR .
Vl u‘l ( 5)
b. Normalizar y; de manera que ||y;|| = 1
6. Conservar solamente los K eigenvectores con mas aportacion.
7. Obtener la matriz
QT = [wy, Wy, ... wy] (6)
Y
T
w; = u; ¢
i j d)l (7
dondej=1,2,...,K;i=1,2,..., M.
8. Proyeccion
a. Dada una imagen desconocida I,
b. Realizar
=T, -V
> (8)
c. Calcular la proyeccion de acuerdo con:
w: = uT b,
i j ¢L ( 9)
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3 Evaluacion

3.1 Localizacién de Landmarks
Ya que se tienen las matrices de las ecuaciones 5 y 6 para la parte superior e inferior del
hueso medio del metacarpo, se pasa a la evaluacion de imdgenes radiograficas.

Para realizar la localizacion, se parte de reducir su escala a la nueva imagen, delimitar
la zona y localizar los puntos para que después se aumente la escala y el proceso sea mas
rapido, al buscar en la imagen original. Ya que se busca en imagenes sucesivas al reducir
A continuacion se plantean los pasos para realizar dicha busqueda:

—_—

Se carga la imagen radiografica a evaluar M(x).

2. Cambiar el tamafio de la imagen, reduciendo a 255 pixeles el valor mas pequefio y el
otro reduciéndolo para mantener la relacion de aspecto.

3. Reducir a la mitad de su escala, la cual servird para buscar y localizar los puntos

caracteristicos.

Aplicar la correccion de contraste ocupada en la seccion de entrenamiento.

Se emplea un filtro pasa-bajas para reducir aportaciones de objetos alrededor.

Localizar los bordes de la imagen, mediante la deteccion de bordes de Canny.

Obtener el baricentro, que debera ubicarse dentro de la mano.

A partir del baricentro realizar un recorte R(x) de 60 pixeles arriba, abajo, derecha e

izquierda.

9. Crear una ventana que servira para realizar la proyeccion de cada eigenespacio en la
imagen del paso 3.

10. De acuerdo con R(x) realizar lo siguiente:

Tomar una ventana del tamafio del paso 9 en la radiografia.

Rotar la ventana de acuerdo con su dngulo dominante.

Aplicar una mascara circular.

Proyectar la ventana en su eigenespacio correspondiente.

Obtener w,, y calcular el error de reconstruccion (10) para almacenarlo en una

matriz de errores

e RN

N

e=|lw, —wl|

p ] (10)

11.Localizar en la matriz de errores el valor minimo para cada eigenespacio, para
marcarlo como landmark.

4 Resultados

De la base de datos de la cual se extrajeron las imagenes de entrenamiento [9] se tomd un
total de 200 imagenes para evaluar el método propuesto. A las radiografias entrantes, se
reduce de escala y se les ajusta el contraste, esto es para que a continuacion se pueda
localizar el baricentro, el cual nos permite acotar la zona de bisqueda ya que este siempre
estd en dentro de la mano, Fig. 5. Y posteriormente se recorta la zona donde se buscaran
las landmarks, Fig. 6.
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Fig. 5. Pasos iniciales para la localizacion de landmarks: a la izquierda, la entra original,
a la derecha la imagen reducida en escala, con ajuste de constarte y localizacion del baricentro.

0
10

20

0 10 20 30 4 50
Fig. 6. Recorte de la radiografia a partir del baricentro localizado

Sobre esta seccion de la radiografia de escala reducida, se fue extrayendo una ventana
para ser procesada individualmente, la cual en este primer paso es de menor resolucion
que la imagen original, para proyectarla en los dos eigenespacios, esta reconstruccion nos
dard un error , este nos indicara que tan diferentes son las ventanas de nuestro espacio, el
error lo podemos ver en la Fig. 7, la posicion donde el error sea menor, implicara que es
el punto que se busca, en este se tomara una ventana con mayor resolucion y se repetira
el procedimiento hasta tener toda la resolucién como se puede ver en Fig. 8. La cual nos
muestra los puntos de interés encontrados.

Fig. 7. Matrices de errores en los distintos eigenespacios, se busca el valor minimo del error
para ubicar la landmark, del lado izquierdo la parte superior del hueso del metacarpo
y del lado derecho la parte inferior del hueso del metacarpo.

25



Aportes y Aplicaciones en las Ciencias Computacionales
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Fig. 8. Localizacion de landmarks en distintas escalas, se fueron
localizando de izquierda a derecha.

El obtener estos puntos nos permitira acotar de una mejor manera la mano para
trabajar con ella, ya que muchas iméagenes radiograficas incluyen bordes u otros objetos
que no aportan informacidén como las mostradas en Fig. 9.

Fig. 9. Ejemplos de radiografias que contienen objetos extrafios.

4 Conclusiones y trabajos futuros

En este trabajo se desarrolld un método para obtener de manera automatica landmarks,
estos puntos que se localizaron permitiran acotar un area en las radiografias la cual es la
que trae la mayor aportacion de la edad Osea, esta se utilizara para seguir desarrollando
un trabajo para detectar la edad 6sea de manera automatica. En un futuro se aplicara este
mismo método para marcar mas areas en la mano, con el fin de refinar las zonas de donde
se extraera la informacion, siento estas la parte intermedia de los huesos tanto de las
falanges proximales como de los huesos del metacarpo, el poder calcular la edad 6sea de
manera automatica y eficiente, es importante ya que en la radiologia es necesaria para
detectar sintomas o enfermedades en menores de edad y atender enfermedades que en el
futuro dafien la salud del menor siendo las mas comunes: trastornos de crecimiento,
problemas ortopédicos, enfermedades a nivel hormonal, entre otras.

Agradecimientos

Agradecer a Mauricio Longinos Garrido y a nuestro asesor Salvador Eugenio Ayala
Raggi por su apoyo y asesoramiento en la realizacion de este proyecto.

26



Aportes y Aplicaciones en las Ciencias Computacionales

Referencias

1.

9.

10.

11.

Tanner, J.; Whitehouse, R.; Cameron, N.; Marshall, W.; Healy, M.: Goldstein, H.: Skeletal
maturity and prediction of adult height (tw2 method). Archives of Disease in Childhood, Vol.51,
No. 6, pp. 488 (1976).

Greulich, Pyle, S., Radiographic atlas of skeletal development of hand wrist. Quarterly Review
of Biology, Vol.26, Standford University Press. (1959).

Moreno,E. M.;Lopez,C.A.;Angel,M.;Andez,l.: Automatic detection of landmarks for image
registration applied to bone age assessment.5th WSEAS Int. Conf. on Signal Processing,
Computational Geometry & Arti cial Vision, pp. 117-122, (2005).

Banda,J.L.T.: Sistema automatico de aprendizaje incremental supervisado para re-
conocimiento de la edad dsea. Benemérita Universidad Autonoma de Puebla, 2018.
Hanhmann,F,;Béer,G.;Gabriel,E.;Deserno,T.;MeyerC.;Scramm,H.: Classification of Voting
Patterns to Improve the Generalized Hough Transform for Epiphyses Localization. . Medical
Imaging 2016: Computer-Aided Diagnosis, Vol. 9785, No. 0, pp. 1-11, (2016).

Payer,C.; Stern,D.; Bischof,H.; Urschler,M.: Integrating spatial configuration into heatmap
regression based CNNs for landmark localization, Medical Image Analisis, Vol. 54, pp. 207—
219, (2019).

Liithi,M.;Jud,C.;Vetter,T.: Using Landmarks as a Deformation Prior for Hybrid Image
Registration. Pattern Recognition, pp. 196-205, (2011).

Turk, M.; Pentland,A.: Eigenfaces for Recognition. Journal of Cognitive Neuro- science, Vol.
3, No. 1, pp. 71-86, (1991).

Turk,M.;Pentland,A.: Face recognition using eigenfaces. International Conference on Pattern
Recognition, pp. 586-591,(1991).

Mader, K.: RSNA Bone Age Predict Age from X-Rays. Kagle.
https://www.kaggle.com/kmader/rsna-bone-age (2017). Accedido el 28 de Mayo de 2019.
Jolli e,I.T.:Introduction: Principal Component Analysis. Springer, pp. 1-9 (2002).

27



Aportes y Aplicaciones en las Ciencias Computacionales

1

Deteccion de Desbalance Financiero Utilizando Modelos
Ocultos de Markov

Maria De Lourdes Sandoval Solis, Marcela Rivera Martinez, Luis René Marcial Castillo,
Gladys Linares Fleites
Facultad de Ciencias de la Computacién, Benemérita Universidad Auténoma de Puebla,
4 Sur 104, Colonia Centro Puebla, 72000
'maria.sandoval @correo.buap.mx, 2*{cmr, Imc}@cs.buap.mx,* gladyslinares1@yahoo.es

Resumen. En este trabajo se presenta la aplicacién de los Modelos Ocultos de
Mairkov para detectar el desbalance financiero. Se Muestra la convergencia de la
matriz de transicién al aumentar el tamafio de la secuencia de observaciones. Se
ejemplifica el método con la base de datos Berka.

Palabras Clave: Modelos Ocultos de Markov, Deteccion de Desbalance
Financiero.

Introduccion

Los Modelo Oculto de Markov HMM (Hidden Markov Model), tradicionalmente se han
utilizado en el drea de computacion para detectar patrones y detectar los cambios de éstos.
En las cadenas de Markov, los estados son observables, por esto también se les conoce
como Modelos de Markov Observables, sin embargo, para varios problemas de interés el
estado no siempre es observable, como puede ser en el reconocimiento de voz, en este
Unicamente se ve la sefial de la voz, pero no el conjunto de palabras 6 fonemas que lo
conforman, a este tipo de estados se les llama ocultos. Un Modelo Oculto de Markov
(HMM) permite modelar este tipo de problemas.

El objetivo principal de este trabajo es determinar el Modelo Oculto de Markov HMM
que se adapte al desbalance de transacciones bancarias de un usuario. Mediante este
modelo determinar el desbalance bancario. Para este objetivo se aplicé la técnica a dos
cuentas bancarias de la base datos conocida como Berka [1].

2

Modelos Ocultos de Markov

Un Modelo Oculto de Markov (HMM) es un proceso estocdstico doblemente embebido
con un proceso aleatorio que no es observable (estd oculto), pero que puede ser visto
solamente a través de otro conjunto de procesos aleatorios que produzcan la secuencia de
observaciones y satisface la siguiente propiedad: Propiedad de Markov: Esta propiedad
hace referencia a la falta de memoria de una proceso estocdstico, esto es, el estado actual
de un proceso unicamente depende de su estado anterior y no de la secuencia de eventos
que precedieron a éste dltimo estado. Los HMM estd definido por los siguientes
componentes:

Q: Nimero de estados en el modelo, cada estado individual se etiqueta como

491,92, - ,qn-
O: Secuencia de observaciones tomadas de un vocabulario V =
Uy, Vs, ... , Uy, denotadas como O = (04, 0,, ... ,0y).

A: la matriz de transicion A = {a;;}, donde cada a;; representa la probabilidad del
estado i al estado j: a;; = P (qt+1 =j | q: =1).

B: Probabilidad de observacion de cada simbolo del vocabulario, también llamada
probabilidad emisién, b;j(k) = P(0; = v | q; = j), es decir, la probabilidad de
que la observacién O, sea generada por el estado j.
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e g Distribucién de probabilidad sobre el estado inicial = {m;}, definida como: ; =
P(q,=;), es decir, la probabilidad de iniciar en alguno de los estados de q.

Es evidente que una especificacién completa de un HMM requiere la estimacion de los
parametros del modelo, 4, B y T por lo tanto un HMM se define como A.

A=(A,B,m ey

Este modelo toma dos suposiciones importantes, la primera, al igual que en las cadenas
de Mérkov de primer orden es la suposicién de Markov, el estado actual dnicamente
depende de su predecesor, expresado como:

Suposicion de Markov P (q¢| q1, - »qt-1) = P(q; | Ge-1) 2)

Como segunda suposicion, la probabilidad de observacién O, depende unicamente del
estado que la produce q, y no de cualquier otro estado u observacién, expresado
matematicamente como:

Independencia de salida: P (O¢|qy .. Q¢ - » Gy Oqy «es Oy o, 07) = P (0¢] q1)
3)

3 Tres Problemas De Los HMM

Los HMM Introducidos por Rabiner (1989) [2], se caracterizan por tres problemas
esenciales, necesarios a resolver para hacer que los HMM sean aplicables a aplicaciones
reales.

e Problema 1 (Probabilidad) : El primer problema consiste en la evaluacién de una
secuencia de observaciones O dado el modelo 4 = (4, B, m). La solucién a este
problema nos brinda la probabilidad de que la secuencia fuera generada por ese
modelo 4, es decir: P(O|1).

e Problema 2 (Descodificacién): Dada una secuencia de observacién O y el modelo 1 =
(A, B, ), determinar cudl es la secuencia de estados Q mas probable que haya
generado la observacion O.

e Problema 3 (Aprendizaje): Ajustar los pardmetros A y B del modelo para maximizar
la probabilidad de observacion P(0|A).

3.1 Probabilidad

Para obtener la probabilidad total de la observacidn, se tiene que sumar sobre todas las
posibles secuencias de Q estados ocultos, en general:

P(012) =X P(0,Q) = %, P(01Q) P(Q) “4)

Dada esto podemos notar que si tenemos un nimero de estados ocultos muy grande al
igual que el tamafio de la cadena de observacién es muy grande tenemos un problema
computacional del orden exponencial, lo cual implica que el tiempo de cémputo seria
muy grande.
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Para atacar el problema de tiempo computacional al que hemos llegado tendremos que
hacer uso del algoritmo Forward que es del orden O(N?2T), el cual evita hacer cdlculos
repetidos

3.1.1 Algoritmo Forward:

Considerando la siguiente variable a,(j), definida de la siguiente forma:

a;(j) = P(0,,0;...0¢,q, = j|) )

Esto representa la probabilidad de estar en el estado j después de t observaciones. Estas
variables son guardadas en celdas, donde el valor de cada una se obtiene con la suma de
las probabilidades de todos los caminos que llevan a dicha celda, de la siguiente forma:

a:(N) = (TX, a4 Da; ) bj(0,) (6)
Algoritmo Forward
Inicializacién:
a, (i) = m;b;(0;) 1<i<N
Recursividad:

N
@,(j) = (Z s (i)aij> b(0) 1<j<NI<t<T

i=1
Terminacion:

N
POID) = (Z ar(i)>

i=1

3.1.2 Algoritmo Backward

Ahora consideremos una variable 8, (i), definida de la siguiente forma:

Be(@) = P(O¢41, O¢iz) -, Or |qe = 1|2) @)

Que es la probabilidad de ver las observaciones desde el tiempo t+1 hasta el final, y estar
en el estado i al tiempo t. Estas variables son guardadas en celdas, donde el valor de cada
una se obtiene con la suma de las probabilidades de todos los caminos que llevan a dicha
celda, de la siguiente forma:

B (i) = 9’:1 aijbj OB () (8

Para m4s detalles de la demostracion de las recurrencias de los algoritmos consulte [2,4].
Algoritmo Backward
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Inicializacién:
Recursividad:

N
B,(i) = Z @B, (Db (0py) t=T-1T=2..1, 1<i<N
=1

Terminacion:
N

POID) = ) ;b (0B ()

J=1
3.2 Descodificacion

El segundo problema del HMM es la descodificacion, esto consiste en obtener la
secuencia de estados ocultos Q que genere la observacion O, es decir, de entre todas las
secuencias de estados que puedan generar determinada secuencia de observaciones, se
desea encontrar aquella que sea mds representativa de la observacién O. Para ello tenemos
que encontrar cual es la secuencia de estados ocultos con mayor probabilidad. Podemos
resolver este problema ejecutando el algoritmo Viterbi que es muy similar al algoritmo
Forward.

Definimos la siguiente variable v, (j), de la siguiente forma:

v (j) = Mmaxgoq1,..q7-1 P(q0, 91, > qt-1,01, 03, ..., Op = j|A) 9

Como la probabilidad de estar en el estado j después de t observaciones y pasar sobre la
secuencia de estados mds probables, g0, q1, ..., gr_, . Estas variables son guardadas en
celdas, donde el valor de cada una se obtiene con el calculo del valor maximo de las
probabilidades de todos los caminos que llevan a dicha celda, de la siguiente forma:

N
v¢(j) = max Vt—l(i)aijbj(at) (10)
i=1
Abhora se define también la variable denominada backtrace(bt) similar a la variable del

algoritmo de Viterbi (v), en lugar de mantener la probabilidad mds alta, esta variable
mantiene el nimero del estado con dicha probabilidad.

N
bt,(j) = argmaxv,_,()a;;b;(O,) (11)
i=1

El valor de cada celda se puede calcular mediante el siguiente algoritmo:
3.2.1 Algoritmo Viterbi.
Inicializacién:

v(i)) = mb(0) 1<i<N

by ()=1 1<i<N
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Recursividad:
N

v (j)) = maxv,_;(Dayb;(0,) 1<j<N, 1<t<T
i=1

N
bt,(j) = argmaxv,_;(Da;b;(0,) 1<j<N, 1<t<T
i=1

Terminacion:
N
P+ = maxvr(i)
i=1

N
q, *= arg max vy (i)
i=1
Para las demostraciones de las relaciones utilizadas en los algoritmos revisar los
documentos de las referencias [4,5]

4 Desbalance de cuentas bancarias

4.1 Informacién seleccionada de la base de datos.

La informacién contenida en la base de datos se separ6 por el nimero de cuenta con sus
respectivas transacciones y balance de cuenta. Posteriormente se seleccionaron 2 cuentas
bancarias que pudieran aportar diferentes puntos de vista sobre el comportamiento de los
movimientos que se realizan. Para el experimento se tomé una cuenta con balance
positivo y una cuenta con balance negativo. Las 2 cuentas seleccionadas se muestran en
la tabla las cuentas y el estado de balance.

Tabla 1. Cuentas bancarias de la Base de Datos Berka [1]

Nimero de Tipo de balance Cantidad  obtenida Estado de balance
cuenta del balance
1069 Balance positivo 25220.50 Positivo
2335 Balance negativo cercano al 2785.50 Negativo
neutro

Mostramos a continuacion el comportamiento en las transacciones de las cuentas
seleccionadas. Nos enfocamos en los montos que representa cada transaccion y el balance
que tiene la cuenta en cada momento de la transaccion.

Cuenta 1069

350

Fig. 1. Comportamiento del balance positivo en la cuenta 1069
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Cuenta 2335

Fig. 2. Comportamiento del balance negativo en la cuenta 2335

4.2 Determinacion del Modelo Oculto de Markov

En el caso sobre el analisis de la Base de datos Berka, se usa la informacion de
Transactions [1], se toman como estados del modelo las variables que contenian en el
campo Operation, se afiadié una sexta variable dado que la informacién de la base de
datos contenia en ese campo datos faltantes por lo cual se le asigno un estado nuevo a ese
campo faltante. Para definir las observaciones del modelo se siguié lo propuesto en el
articulo Srivastava (2008) [3], dividir las diferentes cantidades de las transacciones en
tres particiones usando el algoritmo del vecino mds cercano con tres centroides
obteniendo la observacién por estado en la forma {1,2,3}.

Se muestra en la figura la determinacién del HMM para cada cuenta bancaria.

[1] N A
2] e . = VYBER 2
3 3

BEAN ~ s PREVOD
Y SINDATO & B
NA UCET

[1][2][3 [1][2][3

Fig. 3. Modelo Oculto de Markov para las cuentas bancarias en la base de datos Berka.
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4.3 Convergencia de las matrices de transicion

Analizando el entrenamiento que se realiza en las matrices A y B del HMM, notamos que
entre mayor sea el tamafio de muestra para entrenar estas matrices, se obtiene una
convergencia para cada término de la matriz de transicién. A continuacién, se muestran
los valores de la transicién del estado i al estado j conforme aumenta el nimero de
observaciones. Se muestra los resultados para una matriz de transicion de tres estados.

Convergencia de la Matriz de Transicion

+*****+* ¥ Aqg] FEE KKK KKk
* 7 .
09 f % ¥ A3
* A21
i A2
H *
0.8 T
+ A31
07 * A2
. A33
06 ) i L
++++ ++++,.A. k3
T05F # £ i
< 0. " .
++
04 F B N
03F & ** . 8 * '*'* “e * *_******
*
*
021 :
O, §e ™ Gl T et MO SR
sl 13 . S e SR N S
0 50 100 150 200 250 300

Longitud de Secuencia de Estados N
Fig. 4. Convergencia de cada término de la matriz de transicién

4.4 Determinacion del Desbalance Financiero

Para ésta aplicacion se utiliza el Toolbox HMM de MATLAB [6].

4.4.1 Cuenta Bancaria 1069

En el caso de la cuenta 1069 no tenemos ninguna transaccion bancaria en la cual se
ocasione un balance negativo. Se disefia el siguiente proceso para determinar si existe o
no desbalance:

Paso uno: Se determina un niimero aleatorio, que en las secuencias de observaciones se
considera como la observacion O:+; que se quiere determinar si es un desbalance o no.
Paso dos: Para entrenar el HMM se calculan las matrices de emision y transicion, se usa

la secuencia de observaciones de 0] yer .Ot y sus respectivos estados.

[MatrizdeTransicion, MatrizdeEmision] = hmmestimate
(Observaciones, Estados);
Matriz de transicion.
0 0 0 1 0 0
0 0.21052632 0.15789474 0.10526316 0.42105263 0.10526316
0 0 0.08888889 0.33333333 0 0.57777778
0 0.08333333 0.05 0.275 0.4 0.19166667
0.01639344 0.03278689 0.52459016 0.19672131 0.08196721 0.14754098
0 0.03389831 0 0.96610169 0 0
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Matriz de emision.

1 0 0
0.15789474 0.15789474 0.68421053
0 1 0
0.74166667 0.05 0.20833333
0.01639344 0.19672131 0.78688525
1 0 0

Paso tres: Determinar la secuencia de observaciones inicial de tamafio N , 0,,...0,;

siendo ON = 0t

Secuencia Observaciones Inicial

Secuencia Estados Inicial

4 5] 4] 5] 3] 3] 4] 5 4 3 5 4 5 3 4 6 4 5 5

Paso cuatro: Determinar la secuencia de estados mas probable

A partir de la rutina usada en Matlab (hmmviterbi) se calcula una secuencia de estados
con la mayor probabilidad.

EstadosGenerados = hmmviterbi (SecuencialInicial,
MatrizdeTransicion, MatrizdeEmision);

Secuencia de estados mas probable obtenida

o] 6] 4] s[ 3[ 6] 4] 5[ s[ 3] 6] 4] s[ 3] 4] 6] af s[ 3]

Teniendo esta secuencia de estados generada por la rutina se compara con la secuencia
de estados de entrada,
Porcentaje = sum (Estados==EstadosGenerados) /NEJEMPLOS;

Porcentaje obtenido: 0.7000
Paso cinco: Calcular el Logaritmo de la Probabilidad total de la secuencia de estados
Esta se obtiene usando la rutina en MATLAB hmmdecode

[ProEstados, LogSecuencia] = hmmdecode (Secuencialnicial,
MatrizdeTransicion, MatrizdeEmision)

Logaritmo de la probabilidad de la secuencia de estados Inicial: -18.6465
Paso seis: Determinar la secuencia de observaciones final de tamafio N+1 , 0,,...0, .,

, siendo ON+1 =0,

.1 que incluye la observacién que se desea determinar si es

desbalance financiero
Secuencia Observaciones Final
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Para esta cadena de 21 observaciones se repite los Pasos Cuatro y Cinco para calcular la
secuencia de estados mds probable, usando hmmviterbi y el logaritmo de la probabilidad
usando hmmdecode.

Logaritmo de la probabilidad de la secuencia de estados Final: -19.1147

Paso siete: Se calcula Delta definida como la diferencia de Logaritmo de la probabilidad
de la secuencia de estados Final menos Logaritmo de la probabilidad de la secuencia de
estados Inicial

Delta: -0.4682

También se calcula la Delta proporcional respecto a Logaritmo de la probabilidad de la
secuencia de estados Inicial

Delta proporcional = 0.0251

Del paso tres al siete se realiza para diferentes tamafios de N. En cada una de las corridas
se genera un numero aleatorio diferente. En la siguiente tabla se reporta el promedio de
cinco corridas para cada tamaio de la secuencia de observaciones inicial.

Tabla 2. Comportamiento de la Cuenta bancaria 1069 de la Base de
Datos Berka [1], con balance positivo

Longitud Delta PDre;;:;rcional
20 0.56176 00354

- 056176 0.04016

14 0.56176 00544

" 056176 0.05748

8 056176 00871

s 688 0.14836

4.4.2 Cuenta Bancaria 2335

En el caso de la cuenta 2335 encontramos un numero considerable de transacciones que
generan en algiin punto un balance negativo, que después se recupera a positivo sin
embargo para efectos del experimento entrenamos el HMM un elemento antes del primer
balance negativo.

Paso uno: Encontrar la primera observacion donde se genera un desbalance negativo en
la cuenta, en las secuencias de observaciones se considera como la observacion Oy-+; .
Paso dos: Para entrenar el HMM se calculan las matrices de emision y transicion, se usa

la secuencia de observaciones de 0l yee .Ot y sus respectivos estados.

[MatrizdeTransicion, MatrizdeEmision] = hmmestimate
(Observaciones, Estados);

Matriz de transicion.

0 0 0 0 1 0

0 0.11904762 | 0.0952381 0.23809524 0.35714286 0.19047619

0 0.18181818 | 0.13636364 0.31818182 0.13636364 0.22727273

0 0.08045977 | 0.05747126 0.2183908 0.14942529 0.49425287

0 0.2195122 | 0.09756098 0.18292683 0.45121951 0.04878049
0.0106383 | 0.07446809 | 0.0212766 0.38297872 0.13829787 0.37234043

Matriz de emision.
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0 0 1
0.47619048 0.45238095 0.07142857
0.95454545 0.04545455 0

0.71264368 0.10344828 0.18390805
0.75609756 0.09756098 0.14634146
1 0 0

Paso tres: Determinar la secuencia de observaciones inicial de tamafio N , 0,,..0,,

siendo ON = O[

Secuencia Observaciones Inicial

Lol o of of o] o] o] o af o] o] o] o[ af af 3] 1] 1]

Secuencia Estados Inicial

Lol s s[ 3[ 3] 2] 4] e[ o 6 5[ s| s[ s[ 2f 4] 4] 6]

Paso cuatro: Determinar la secuencia de estados mas probable

A partir de la rutina usada en Matlab (hmmviterbi) se calcula una secuencia de estados
con la mayor probabilidad.

EstadosGenerados = hmmviterbi (SecuencialInicial,
MatrizdeTransicion, MatrizdeEmision);

Secuencia de estados mas probable obtenida

Teniendo esta secuencia de estados generada por la rutina se compara con la secuencia
de estados de entrada,
Porcentaje = sum (Estados==EstadosGenerados) /NEJEMPLOS;

Porcentaje obtenido: 0.2500

Paso cinco: Calcular el Logaritmo de la Probabilidad total de la secuencia de estados
Esta se obtiene usando la rutina en MATLAB hmmdecode

[ProEstados, LogSecuencia] = hmmdecode (Secuencialnicial,
MatrizdeTransicion, MatrizdeEmision)

Logaritmo de la probabilidad de la secuencia de estados Inicial: -12.5840
Paso seis: Determinar la secuencia de observaciones final de tamafio N+1 , 0,,..0y,,

, siendo ON+1 =0

.1 que incluye la observacién que se desea determinar si es

desbalance financiero
Secuencia Observaciones Final
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Para esta cadena de 21 observaciones se repite los Pasos Cuatro y Cinco para calcular la
secuencia de estados mds probable, usando hmmviterbi y el logaritmo de la probabilidad
usando hmmdecode.
Logaritmo de la probabilidad de la secuencia de estados Final: -14.9128
Paso siete: Se calcula Delta definida como la diferencia de Logaritmo de la probabilidad
de la secuencia de estados Final menos Logaritmo de la probabilidad de la secuencia de
estados Inicial
Delta: -2.3288
También se calcula la Delta proporcional respecto a Logaritmo de la probabilidad de la
secuencia de estados Inicial
Delta proporcional = 0.1851
Del paso tres al siete se realiza para diferentes tamafios de N. En la siguiente tabla se
reporta Delta y la Delta proporcional para diferentes tamafios de la secuencia de
observacion inicial.

Tabla 3. Comportamiento de la Cuenta bancaria 2335 de la Base de

Datos Berka [1], con balance negativo

Longitud Delta PDre;;:z)rcional
0 s 0.1412

17 14774 0.1726

14 14774 0238

11 14773 02767

3 1477 0.3033

5 4730 0.5127

Se observa en la Tabla 2, que cuando no hay desbalance financiero el valor absoluto de
Delta es menor que uno y el porcentaje de variacion es menor a 10%. Mientras que la
Tabla 3 muestra que cuando existe un desbalance financiero, el valor absoluto de la
variable Delta es mayor que uno y el porcentaje de variacion es mayor a 10%.

5 Conclusiones y trabajos a futuro

Los Modelos Ocultos de Mérkov nos permiten modelar la informacién de las
transacciones bancarias de un usuario. Este modelo lo representan las matrices de
Transicién y Emisién. Se muestra con la base de datos Berka [1], la convergencia de la
matriz de transicién cuando el tamafio de la secuencia de estados aumenta. También el
modelo HMM para una cuenta bancaria, permite determinar si existe un desbalance
financiero, comparando dos secuencias de tamafio N y N+1. Cuando no hay desbalance
financiero el valor absoluto de Delta es menor que uno y el porcentaje de variacion es
menor a 10%. Mientras que cuando existe un desbalance financiero, el valor absoluto de
la variable Delta es mayor que uno y el porcentaje de variacion es mayor a 10%.

Como trabajo futuro se desea aplicar este proceso a una base de datos de tarjetas de crédito
para detectar fraude.

Agradecimientos. Este trabajo se realiz6 en la estancia de Précticas profesionales en la
Facultad de Ciencias de la Computacién de la Benemérita Universidad Auténoma de
Puebla.
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Resumen. El aumento de la inseguridad y delincuencia actual motiva nuevas
medidas de cuidado como las que aprovechan el uso de las tecnologias de
comunicacién a través de internet. Se ha desarrollado un dispositivo de vigilancia
capaz de tomar una fotografia al detector movimiento y enviarla a un correo
electrénico a través de una conexién WiFi. Se utiliza el nuevo chip ESP32 de
Expressif junto con una pantalla OLED de 128*64 pixeles, una cdmara o sensor de
imagen OV2640 y otros elementos como sensor de movimiento, botones, bateria e
interruptores. El sistema es capaz de enviar sin problemas una alerta por e-mail,
mantener una conexion estable a internet y funcionar auténomamente hasta 8 horas
sin superar los $40.00 USD de costo total por sus componentes. Su pequefio tamafio
de 8*3*2.5cm y sus 49g de peso lo hacen portatil y préactico para su uso en cualquier
lugar y diversas aplicaciones de vigilancia.

Palabras Clave: Sistemas Embebidos, ESP32, Vigilancia.

1 Introduccion

La vigilancia y seguridad son aspectos de gran importancia en el dia a dia de cualquier
persona con la necesidad de proteger o cuidar algun tipo de bien. Su uso se ha visto
beneficiado por el desarrollo de la tecnologia electrénica y las redes de telecomunicacién
como el internet, sin embargo, alin existen dreas de oportunidad en el disefio de

dispositivos y en su operacion e interaccién con el usuario.

1.1 Estado del arte

Al mismo tiempo que las cdmaras fotograficas comenzaron a integrarse en los teléfonos
celulares, aparecieron cada vez mds dispositivos enfocados a la visién remota usando
distintos canals de radiofrecuencia toda vez que las conexiones WiFi no estaban atin

presentes en los hogares y oficinas.

Los primeros esfuerzos en este tipo de desarrollos podrian describirse de forma rdpida
como pequefias cdmaras empotradas en los portones, como si de una tipica mirilla de
puerta se tratara, enviando lo que la camara capturaba a un monitor instalado en el interior
de la casa. Si bien, su uso era sencillo y titil, no ofrecia mucho mds que una mirilla
tradicional a excepcion de evitar estar justo detrds de la puerta para observar al visitante.

Por ejemplo, el que se considera el primer sistema de vigilancia por videocdmaras en
circuito cerrado o CCTV fué disefiado por el ingeniero alemdn Walter Bruch para
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monitorizar misiles durante la guerra en 1942, pero no fué si no hasta 1998 que se
comercializaran de forma popular los sistemas DVR (Digital Video Recorder),
actualmente vigentes y muy utilizados en hogares, oficinas, locales comerciales e
instituciones de distinta indole.

Mas tarde, con el establecimiento de las conexiones a internet, los disefios de estos
dispsitivos se replantearon surgiendo asi las videocdmaras IP, primero a través de
conexiones por cable ethernet y mds recientemente de forma inaldmbrica por WiFi.

En el 2013, fue fundada la empresa estadounidense Ring Inc, formalmente registrada
como Doorbot, cuyo primer apuesta fué la creacién de un nuevo video timbre inteligente.
Si bien el desarrollo de su product no gozé de buena salud durante sus primeros afios, las
mejoras continuaron hasta que en 2017 fue liberada la segunda versién bajo el nombre
Rind Doorbell 2, actualmente disponible de forma comercial en tiendas on-line con amplia
aceptacion entre el publico estadounidense.

Otras empresas siguieron el mismo camino para ofrecer sus propios productos con
diferencias en disefio y algunas funciones, como las empresas August, Remo y Nest, las
tres enfocadas en la domética y productos inteligentes. De los productos mencionados, e
incluyendo el Ring Doorbell 2 se muestra un grafico comparativo a continuacion [1].

Tabla 1. Comparacién de caracteristicas y costo entre timbres inteligentes comerciales.

Augus
t RemoBel Ring
PRODUCTO 0 pen 1S NestHello 1y rhell 2
Cam Pro
Conectividad Wi-Fi Wi-Fi Bluetooth, Wi-Fi
Wi-Fi
Amazon
Alexa, Amazon Amazon
Integracién con Amazo IFTTT, Alexa, IFTTT, Alexa, IFTTT,
n Alexa Google
Google Nest Assi
) ssistant
Assistant
Angulo de visién 120° 180° 160° 160°
Resolucion de 1,536 by 1,600 by
video 720p 1,536 1.200 1080p
Resolucion de 1,536 by 1,600 by
fotografia 720p 1,536 1,200 N/A
Almacenamiento Cloud Cloud Cloud Cloud
Precio en USD. $(1)99'0 $99.00 $229.00 $99.00

Es notable el buen nivel de desarrollo en el que actualmente se encuentran estos
dispositivos, cuyo surgimiento vemos a penas hace dos afios, en el 2017, sin embargo, su
costo es también elevado.

Otro punto interesante, es que en su mayoria, ofrecen un corto periodo de
almacenamiento gratuito en la nube, tipicamente de un mes, luego, para continuar
utilizando el servicio el usuario debe pagar una membresia de hasta $100.00 USD al afio,
dependiendo de la zona pues los servidores funcionan principalmente en Estados Unidos
y Canada.

1.2 Areas de oportunidad en productos comerciales

Existen distintos productos con la capacidad de enviar imagen a distancia a través del
internet, algunos de ellos comercialmente populares como los timbres Ring Doorbell 2 [1]
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y August Cam Pro, sin embargo, estas y otras opciones, presentan en su mayoria una o
varias de las siguientes deficiencias:

e Necesitan estar conectados permanentemente al suministro eléctrico doméstico.
En caso de un corte en el suministro el dispositivo deja de funcionar.

e Para acceder a las imagenes que el dispositivo captura, debe utilizarse un servidor
de pago.

e Las imagenes son capturadas de forma continua y almacenadas en una unidad de
memoria que es llenada rapidamente.

e El dispositivo no cuenta con un sensor de movimiento o de apertura de puerta o
ventana.

e El dispositivo es grande y visible, perdiendo discrecion.

e No posee la capacidad de alertar al usuario ante un evento especifico por correo
electronico o mensajeria.

e Alto costo de venta, desde $99.00 USD, alcanzando un precio de reventa en
México desde $250.00 USD.

e Los usuarios refieren constantes problemas de conexion WiFi que hacen
imposible la transmision de imagen.

e Para usar el servicio de almacenamiento en la nube se requiere pagar una
membresia mensual o anual.

e Para utilizar el dispositivo se debe instalar y abrir una aplicacion en un teléfono
celular. Los usuarios a menudo reportan fallas y lentitud en dichas aplicaciones.

1.3 Conceptualizacién del nuevo dispositivo.

Pensando en los puntos anteriormente mencionados, se concibe el desarrollo de la
propuesta con las siguientes caracteristicas principales:

e Posibilidad de usar un sensor para activar el funcionamiento, como un sensor de
movimiento o un sensor de apertura de puerta o ventana.

e Bajo consumo eléctrico y disposicion de bateria recargable.

Envio de la imagen capturada mediante correo electronico, de forma que quede

registrado y almacenado en el buzon de destino.

Dimensiones pequefias y peso ligero.

Portatil.

Bajo costo.

Posibilidad de usarse como timbre.

Posibilidad de usarse como camara fotografica de vigilancia activada por

movimiento.

e Posibilidad de usarse como camara fotografica de emergencia.

2 Desarrollo

En este apartado, se explica acerca de los componentes que conformaran el nuevo dispositivo
y caracteristicas consideradas para el disefio del mismo tanto en el aspecto dimensional como
funcional.

2.1 Hardware
Microcontrolador y conexion WiFi. Debe contar principalmente con conectividad WiFi,
para ello se consider6 en un inicio el chip ESP8266 [2] de Expressif, del cual existe mucha

informacién al respecto y pudo haber sido una buena opcién; en su lugar, se decidié trabajar
con la nueva y ultima version de los chips WiFi de Expressif, el microcontrolador ESP32,
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con una mayor velocidad de procesamiento, una memoria RAM y memoria ROM de mayor
capacidad, y un consumo de energifa mucho menor.

Como desventaja, debido a su reciente liberaciéon comercial, ain no se encuentra
finalizada la API por parte del fabricante, sus funciones y en general el cédigo liberado para
su uso son bdsicas o primitivas, y la informacién al respecto es muy escasa.

Entre muchas de sus caracteristicas, serd de suma utilidad que cuenta con 520kb de
memoria RAM, 448kb de memoria ROM, y hasta 16Mb de memoria FLASH,
comunicacidn serial UART, I2C e I2S, opciones de SLEEP en modo ligero con un consumo
de 800uA y en modo profundo con un consumo de hasta 4.5uA.

Fig. 1. Microcontrolador ESP32 de Expressif.

Sensor. Principalmente se trabajard sobre la activacién ante la presencia de una persona o
el movimiento de la misma, para ello se destinard un sensor por infrarrojos tipo PIR de
pequeiio tamafio, con salida digital y un dngulo de vision de 100 grados y deteccién de 3 a
5 metros.

Fig. 2. Microsensor de movimiento PIR.

Pantalla. Por su pequefio tamafio, bajo consumo eléctrico, control mediante protocolo I2C
y un buen desempefio para mostrar caracteres asi como graficos sencillos, se usard una
pantalla de tipo OLED de 128*64 pixeles. Su controlador integrado es el SSD1306.

-
i

Fig. 3. Pantalla OLED de 128*64 pixeles controlada por 12C.

Camara. Para la captura de imdgenes, el componente tipicamente utilizado en proyectos
electrénicos es el modelo OV-7670, una camara de prestaciones sencillas con una resolucién
maxima de 640%480 pixeles, es decir, calidad VGA.
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En su lugar, utilizaremos una cdmara de manufactura mds reciente que nos ofrece una
resolucién de hasta 2 megapixeles, es decir 1600*1200 pixeles; la cdmara OV2640.

Fig. 4. Camara OV2640 de 2Mp controlada por protocolo 12C.

Alimentacion eléctrica. Ya que todos los elementos de hardware seleccionados hasta ahora
requieren una alimentacién de entre 3.3V a 5V, se aprovechardn las caracteristicas de una
bateria recargable de polimero de litio (LiPo) que entrega 3.7V y hasta 1300mAh, pues con
esta capacidad mantiene unas dimensiones adecuadas a la vez que varias horas de autonomia
de acuerdo al consumo estimado del sistema.

Cuenta con un circuito de proteccion incorporado para evitar sobrecarga, dimensiones de
9*23*60mm y para cargarse requiere de 4.25V, por lo que podrd alimentar todos los
componentes y cargarse mediante conexién USB.

Fig. 5. Bateria recargable LiPo de 3.7V y 1300mAh.
Integracion de componentes. Con la intencion de lograr que el resultado sea pequefio y

ligero, en vez de utilizar los componentes en modulos separados que se interconecten, se
trabajard sobre una placa de circuito impreso que los contenga, contribuyendo a la
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compactacién y robustez del proyecto. La compaiiia LilyGo ha fabricado una tarjeta llamada
TTGO T-Camera con los componentes mencionados, con dimensiones de 68*24.9mm.

(

w4000 J ( }
(

Sensor de
Movimiento PIR

Microcontrolador
WIF1 Expressif

Sensor de imagen
0V2640

Display OLED

ESP32

INTERNET
Correo electronico

Fig. 6. Implementacién de componentes en tarjeta TTGO T-Camera.

El fabricante de la tarjeta, inicamente ha llevado a cabo la integracién fisica de los
componentes de hardware, sin embargo, no existen cddigos, funciones o documentacién
para su uso, mas que la API en desarrollo del fabricante del microcontrolador Expressif.

Ademads, la tarjeta cuenta con un conector JST ideal para la conexién con la bateria
recargable, un botén de reset y un botén que podemos utilizer para cualquier tarea, un

puerto USB para la carga de la bateria y programacién del microcontrolador, asi como un
puerto de expansion 12C.

2.2 Firmware

El fabricante Expressif ha trabajado en crear una API utilizable desde el IDE Arduino, lo
que facilita la programacion en lenguaje C++.
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La informacién oficial del microcontrolador ESP32 puede encontrarse en la pagina web
del fabricante [3], donde también se encuentra la referencia a una pagina web con ligas a
hojas de datos y mas informacidn técnica del microcontrolador sobre las core functions del
SDK de Expressif, asi como los distintos repositorios con las API compatibles con el IDE
Arduino [4]. En particular, se usaré lo referente al modulo ESP32-WROVER.

Tras instalar correctamente dicho SDK en el IDE de Arduino, pueden utilizarse las
librerias bésicas de la plataforma para el uso de los protocolos UART, I2C, I2S asi como para
las operaciones matemadticas basicas y el uso y gestion de variables y arreglos en C++ [5].

El microcontrolador se programé para seguir el flujo de instrucciones mostrado en la
figura 7.

TIMBRE WiFi

v

INICIALIZACION

Sensor de Movimiento PIR
Pantalla OLED
Conectividad WiFi

LEGIR RED WIFI A
CONECTAR

ELEGIR MODO

INICIAR ENLACE
WIFI

MODO DE USO

SENSOR BOTON
PIR PUSH

TIMBRE CAMARA AUXILIAR

TOMAR
FOTOGRAFIA

ENVIAR CORREO
ELECTRONICO
CON IMAGEN
ADJUNTA

Fig. 7. Funcionamiento del cédigo de programacion.
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Tras realizar la conexién WiFi, el programa debe enlazarse a un servidor web de correo
electrénico, se utilizard el servidor SMTP de Gmail "smtp.gmail.com" en el puerto 465.
Primero se realiza la captura de imagen mediante la funcién esp_camera_fb_get() que
guardard el cuadro actual en binario en el arreglo de bytes fb y luego comienza la conexién
por protocolo SMTP. Todas las funciones con prefijo “esp_” pertenecen a la API del
fabricante y estdn descritas y documentadas en la pagina oficial del mismo.

Fragmento de cédigo 1. Fragmento del cédigo programado para captura de imagen y
conexion por protocolo SMTP.

fb = esp camera fb get();

fb_len=fb->len;

fr start = esp_timer get time();

if (!fb) {Serial.println("Fallo en céamara");}

else {Serial.println("iSnap! | Foto  tomada! )
Cargando...\r\n");
}

Serial.print("Connecting to :");
Serial.println(SMTP_SERVER);

if(!client.connect(“smtp.gmail.com”, 465)) {
_error = "ERROR EN CONEXION SMTP";
return false;

client.println("HELO friend");

if (!AwaitSMTPResponse(client, "250")){
_error = "identification error";
return false;

client.println("AUTH LOGIN");
AwaitSMTPResponse(client);

client.println(EMAILBASE64_ LOGIN);
AwaitSMTPResponse(client);

client.println(EMAILBASE64_ PASSWORD) ;

Posteriormente se envian los datos del mensaje, incluyendo la imagen capturada, la cual
también debe enviarse como datos de base 64 de acuerdo a lo definido en el protocolo SMTP
[6], para ello, se han creado arreglos temporales de cuatro bytes para agrupar la informacién
de la fotografia, y luego son convertidos mediante el fragmento de cédigo mostrado a
continuacion.

Fragmento de cédigo 2. Fragmento del c6digo para convertir la imagen capturada en
binario a base 64.
char b64Chars|[ ] =
"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789+/"
7
void encodeblock( byte *in, byte *out, int len )

{
out[0] = (byte) bé64Chars[ (in[0] >> 2) ];
out[1l] = (byte) b64Chars[ (in[0] & 0x03) << 4 | (in[l] & 0xf0)
>> 4 ]1;
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out[2] = (byte) (len > 1 ? b64Chars[ (in[l] & 0x0f) << 2 |
(in[2] & 0xc0) >> 6 ] = '=");

out[3] = (byte) (len > 2 ? bé64Chars[ (in[2] & 0x3f) ] : '='");

Tras enviar el correo electrénico, el dispositivo regresa a su estado inicial a la espera de
que el sensor o botén sean activados nuevamente para enviar una nueva alerta y fotografia.

2.3 Interaccion con el usuario

El dispositivo cuenta con un botén a disposicién del usuario, asi como un sensor PIR de
movimiento, tras la activacién de alguno de ellos (dependiendo el modo de funcionamiento
seleccionado) se inicia el envio de la fotografia por correo electrénico, todo el proceso es
mostrado mediante distintas pantallas. En las figuras 8 a 11 se muestra el proceso de
configuracién.

o |
K.

ELLA RESOLUCION JPG

VOA 840"480
UXOA 2MP <

Fig. 8. Seleccion de resolucion de fotografia; VGA o 2MP.

™

WIFi- Cam Aux
WiFi- Timbre Mov<

a : o C ®
Fig. 9. Seleccién de modo de funcionamiento como camara auxiliar o como sensor de
movimiento.

-

ELUA RED WIFI

ARRIS-0002
M Phone

Fig. 10. Seleccion de red WiFi a la que se conectard, en este caso, se elige entre dos
redes previamente programadas en el codigo.
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Fig. 11. Inicia conexién con la red WiFi seleccionada.

Una vez que se ha configurado el funcionamiento y conectado a la red WiFi elegida, si se
eligié el modo de camara auxiliar, se espera a que el botén disponible sea presionado, la
operacion en este modo puede observarse en las figuras 12y 13.

Fig. 13. Si el botdn es presionado, se captura la imagen e inicia el proceso de envio.

Por otra parte, el funcionamiento es similar en el modo con sensor de
movimiento, con la unica diferencia de que la cdmara y el envio de la misma son
iniciados en caso de que el sensor PIR detecte presencia o cambios en el entorno,
mientras que el botén queda deshabilitado. Las pantallas correspondientes se
aprecian en las figuras 14 y 15.

MODO TIMBRE

- -

BUSCANDO MOVIMENTO

Fig. 14. Se revisa constantemente el sensor de movimiento para notar un cambio en el
entorno.
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> Comprimiendo JPO

> Codificando en 84
> Enviando E-mail

Fig. 15. Si se detecta un movimiento o presencia, se toma una fotografia y se inicia el
proceso de envio.

3 Pruebas de funcionamiento

Se probd principalmente con deteccién de movimiento, se colocd en un sitio estratégico de
una habitacién aprovechando su pequefio tamafio, y se evaluaron los siguientes aspectos (de
forma cualitativa y inicamente como referencia):

e Autonomia — Duracién de una carga completa de bateria.

Efectividad al detectar la presencia de alguien en la habitacion.

Rapidez de envio del correo electronico

Estabilidad de conexion WiFi.

Discrecion - ;Cuantas personas notaron el dispositivo y qué opinaron?

3.1 Configuracion y pruebas iniciales

Se ha posicionado en una esquina superior de un pasillo, con la intencién de que envie
una fotografia cada vez que una persona camine a través de éste.

Fig. 16. Dispositivo montado provisionalmente apuntando a un pasillo durante las
pruebas de funcionamiento.

Luego, el dispositivo se configura en modo sensor de movimiento y se activa éste
intencionalmente para revisar que la conexion WiFi esté funcionando y se reciba el correo
electronico esperado.

unisecurprojects@gmail.com 0
Imagen capturada - Movimiento detectado
Movimiento detectado - Foto tomada

Fig. 17. Correo electrénico recibido tras la activacion del sensor de movimiento.
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El correo es enviado desde la direccion unisecurprojects@gmail.com a un destinatario
también programado en el cédigo. Mediante el protocolo SMTP se configura el asunto de los
correos generados como: “Imagen capturada - Movimiento detectado” y el texto del mensaje
como: “Movimiento detectado - Foto tomada”. La imagen llegara adjunta al correo, como se
muestra en la figura 17.

Al abrir el correo, puede observarse la imagen adjunta, por ejemplo en la figura 18.

Imagen capturada - Movimiento detectado

0 unisecurprojects@gmail.com <unisecurprojects@gmail.com> =

Movimiento detectado - Foto tomada

Fig. 18. Fotografia adjunta recibida en el correo electrénico.

Teniendo todo funcionando correctamente, el sistema permanecio bajo observacion
constante para probar su desempeiio.

3.2 Autonomia

Si bien la bateria puede mantener funcionando el microcontrolador, la pantalla y el sensor
durante un determinado tiempo, el periodo que mantiene funcionando a la conexiéon WiFi es
menor, por lo que se determind el tiempo operativamente funcional revisando el ultimo correo
electronico recibido con imagen adjunta.

El tiempo de autonomia, desde luego, es afectado por la cantidad de correos electrénicos
enviados, es decir, la cantidad de veces que el sensor se activa y por lo tanto, las ocasiones en
que una persona pase por el campo de deteccion.

En la prueba realizada, se registr6 movimiento y se recibio el correspondiente correo
electronico en un tiempo de 8 horas. Después de éste tiempo, aunque hubieron mas
activaciones por parte del sensor, los correos electronicos no fueron enviados por la
disminucién de carga en la bateria, lo cual afect6 la conexion WiFi.

Por lo tanto, se estima la autonomia del dispositivo con una duracién promedio de 8 horas de
funcionamiento por carga.

3.3 Efectividad de deteccion

El funcionamiento del sensor tuvo un muy buen desempefio, se recibieron un promedio de
dos fotografias por cada persona atravesando el pasillo donde se instal6 el dispositivo. Esto
es conveniente para contar con distintas imagines que faciliten el reconocimiento de la escena

por parte del usuario.

3.4 Rapidez de envio
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Se realizaron pruebas utilizando la calidad de fotografia VGA asi como UXGA (2MP), pues
el tiempo que demora en enviarse el correo electronico se ve principalmente afectado por el
tamaio de archivo de la imagen adjunta.

Tabla 2. Tiempos aproximados de envio de correo electronico con fotografia adjunta.

Resolucion Tiempo
VGA - 640*480 10 segundos
UXGA - 2MP 30 segundos

3.5 Estabilidad de conexion WiFi

Se observo el funcionamiento durante cada activacion del sensor para vigilar la recepcion del
correo electronico correspondiente. No se notaron pérdidas de conexion en ningin momento.
La fuente de red WiFi se encontraba a una distancia de 20 metros en linea recta con obstaculos
como las paredes con un grosor no mayor de 15cm.

3.6 Discrecion, dimensiones y peso

Contando con un peso de solo 49g y dimensiones de 8§*3*2.5cm resulta en un objeto muy
ligero y compacto, el cual puede colocarse practicamente en cualquier sitio sin dificultad.
Puede ser utilizado como un objeto fijo, o bien como un dispositivo portatil.

Adicionalmente, solo dos de las seis personas que asistieron las pruebas realizadas notaron la
presencia del dispositivo, coincidiendo ambas en que puede pasar desapercibido y ha sido
necesario poner mayor atencion para descubrirlo.

3.7 Fotografia

La maxima resolucion con que cuenta la camara utilizada es con calidad de imagen UXGA,
es decir de hasta 2MP o 1600*1200 pixeles. Como es sabido, la calidad de la imagen y la
utilidad de la misma, no se define unicamente por la resoluciéon o cantidad de pixeles del
sensor de imagen, si no que tambien son de importancia otros factores como la sensibilidad a
la luz y la velocidad de obturacion.

Los resultados arrojaron que en condiciones de muy poca o nula cantidad de luz, la imagen
recibida es de poca utilidad pues es practicamente negra en su totalidad al no disponerse de
un modo de visién nocturna.

Por otro lado, teniendo al menos una fuente de iluminacioén cercana como una lampara de al

menos 20W, la situacion es distinta y la escena es visible en la fotografia adjunta, por ejemplo,
la figura 19.
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Fig. 19. Fotografia tomada en condiciones de poca luz.

Cabe notar que, con una mayor iluminacion o incluso durante el dia con la luz natural, las
fotografias son capturadas con mucha mayor nitidez y calidad, como en la figura 20.

Fig. 20. Fotografia tomada con buena iluminacion en el dia.

Respecto a la velocidad de obturacion el funcionamiento fue también satisfactorio, capturando
buenas imagenes incluso de objetos en movimiento.
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Fig. 21. Distintas fotografias capturadas de personas en movimiento.
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4 Trabajos a futuro

Continuando con el desarrollo de la propuesta, resultaria ttil analizar y controlar la
frecuencia con la que el sensor de movimiento es activado por una misma persona en
movimiento, para evitar enviar imdgenes repetitivas pero sin perder eventos de importancia
como la entrada y salida de una persona a una habitacién u oficina, por ejemplo.

Aprovechando sus pequefias dimensiones y peso, para volverlo completamente portétil se
afiadird conexion GPRS mediante la red de telefonia celular, contando ademas con funciones
como llamadas telefénicas y envio de mensajes de texto.

También se considera agregar iluminacién infrarroja como un apoyo para dar vision
nocturna a la cdmara y solucionar el problema de las fotografias con bajas condiciones de
iluminacion.

Finalmente, se contempla dotarlo de capacidades para el envio de informacién a servidores
en la nube aprovechando servicios IoT junto con localizacién GPS, para convertirlo en un
dispositivo de seguridad o rastreador de posicion, aumentando su campo de aplicacidnes para
su utilidad en seguridad familiar, cuidado de mascotas, asi como seguridad empresarial para
el cuidado de vehiculos u otro tipo de bienes.

5 Conclusiones

Se cumplieron los principales objetivos acerca de su tamafio y sus funciones, manteniendo
una conexién WiFi estable que alertara a distancia al usuario mediante correos electrénicos.

El costo en componentes del dispositivo no supera los $40.00 USD, en comparacién con
otros productos comerciales con un costo de hasta $200.00 USD, convirtiendolo en una buena
opcidn para su desarrollo como un producto comercial més accesible.

La integracién de un sensor de movimiento junto con la cdmara fotografica crea una
herramienta util para aplicaciones de vigilancia, demostrando ser efectiva al enviar la alerta a
distancia a través de internet.

Si bien, su funcionamiento esta limitado a la cobertura de una red WiFi, como se menciond
en el apartado cuatro “Trabajos a futuro”, la implementacién con la red de telefonia celular
resolveria éste inconveniente, haciéndolo completamente portatil y con menor posibilidad de
falla ante la pérdida de conexién WiFi o un fallo en la alimentacién eléctrica.
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Resumen. En este articulo se presenta la solucién a un problema clésico de la
investigacién de operaciones, el problema de la programacioén de la produccién-
inventario (PPI) por medio de un modelo de programacién matemadtica en particular
de programacion lineal. Se muestra el modelo matemadtico genérico y se plantea un
caso de estudio del cual se obtiene la solucién usando cédigo genérico del software
de optimizaciéon LINGO. El objetivo de este trabajo es el disefio de un cddigo
genérico que permita resolver un conjunto de instancias del PPI s6lo cambiando los
datos. La importancia de implementar un c6digo en el lenguaje LINGO radica en
su poder para el manejo de la memoria y la velocidad de cémputo. Se muestran los
resultados de la solucién del caso de estudio.

Palabras Clave: Modelo de Programaciéon Matemdtica, Produccién, Inventario,
Cédigo LINGO.

1 Introduccion

Existe una gran variedad de herramientas de tecnologias de informacién que permiten
incrementar la probabilidad de tomar mejores decisiones en cualquier organizacion, en
particular una de estas es la investigacion de operaciones (I de O), cuya definicién dada
en Prawda [1]

‘La investigacion de operaciones es la aplicacion, por grupos interdisciplinarios, del
método cientifico a problemas relacionados con el control de las organizaciones o
sistemas a fin de que se produzcan soluciones que mejor sirvan a los objetivos de la
organizacion.’

En particular la programacién lineal (PL) es una herramienta de I de O, para resolver
problemas en distintos dmbitos que integran una organizacion como pueden ser
produccidn, inventario, transporte, asignacion, mezclas, asignacion de presupuestos entre
otras como se menciona en Liberman [2] de la manera siguiente, la PL utiliza la
modelaciéon matemadtica para describir el problema. La palabra lineal significa que todas
las funciones matemadticas del modelo deben ser funciones lineales es decir de grado uno
y la palabra programacién en esencia es sinénimo de planeacién. Es decir que la PL
determina la mejor planeacién de operaciones produccién-inventario para la optimizacién
de recursos escasos entre todas las alternativas factibles.

Una simplificacién del modelo general de del problema de PL se puede escribir como
en Taha [3] y de la manera siguiente: Sean x4, x,, -+, X,,, n variables de decisién, sean
€1,Cq,**,C, los costos asociados con las variables de decisién, sea (al- ]-) Vi =
1,2,---,m,j=12,---,n una matriz de tamafio m Xn llamada de coeficiente de
tecnologia y finalmente sean by, b,,::-,b,, los recursos escasos, entonces las

56



Aportes y Aplicaciones en las Ciencias Computacionales

componentes son primero la funcién objetivo z = }7_; ¢;x; que es la funcién lineal que

representa dos casos la utilidad o los costos por lo cual hay que maximizar en el primer
caso y minimizar en el segundo caso, luego las restricciones que son un conjunto de
inecuaciones lineales de cualquier tipo o ecuaciones lineales que son representadas en

.. . < .
forma matricial a lo que antecede las palabras sujeto a (a; j);bi Vi=12,-,m,y

finalmente las restricciones de no negatividad x; = 0.

El plan agregado de operaciones de la produccién-inventario se elabora con el fin de
determinar los indices de produccién por grupo de productos. En la Fig. 1 muestra un
esquema de los requerimientos internos de una organizacién para la planeacién de la
produccidn-inventario. El propdsito principal segtin Jacobs [4] del plan de la produccién
es especificar la combinacién éptima de indice de produccion, nivel de la fuerza de trabajo
e inventario a la mano. El indice de produccién se refiere al nimero de unidades
terminadas por unidad de tiempo (por hora o por dia).

Capacidad de Politica de Fuerza de Pronéstico de
Planta Inventario Trabajo la Demanda

Planeacion de
la Produccion

Fig. 2. El esquema muestra la dependencia de la programacién de la
produccion de entidades internas de cualquier organizacion.

El nivel de la fuerza de trabajo es el niimero de trabajadores necesario para la
produccién (produccién = indice de produccién x nivel de la fuerza de trabajo). El
inventario a la mano es el inventario no utilizado que quedé del periodo anterior y es
necesario un buen prondstico de la demanda.

El planteamiento general del problema de la planeacion de la produccién-inventario
se modela de la manera siguiente: dado el prondstico de la demanda para cada periodo j
en el horizonte de la planeacién que abarca n periodos, el objetivo es determinar el nivel
de produccion, el nivel de inventario y el nivel de la fuerza de trabajo para los periodos j
=1,2, ..., ntal que se minimicen los costos relevantes en el horizonte de planeacién.

En [5] se desarrolla un modelo teérico de control éptimo, a casos de inventarios
deterministicos y dindmicos, propone el nivel de inventario como variable de estado y el
nivel de produccién como variable de control, en sus resultados reporta informacién de
cudnto producir y cudnto mantener en el inventario. Se realiza la busqueda de la solucién
de este caso aplicando el célculo de variaciones y en su estado del arte muestra
antecedentes del PPI desde 2002 hasta 2013. Existen en la literatura otras variante y
formas de andlisis del PPI como en [6] se estudia el problema del inventario de produccién
de minimizar el valor actual descontado esperado del control de costos de produccién en
sistemas de fabricacion con demanda estocastica degenerada y adicionalmente desarrolla
el modelo 6ptimo de control de la produccién del inventario derivando la dindmica de la
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relacién inventario-demanda que evoluciona de acuerdo con una ecuacién diferencial
estocastica

Este articulo estd desarrollado de la siguiente forma: en la seccién 2 se describe el
modelo matemaético del PPI, en la seccién 3 metodologia de la implementacién de las
palabras reservadas de c6digo LINGO, en la seccién 4 se presenta un caso de estudio, el
codigo y resultados y finalmente en la seccién 5 se presentan las conclusiones y trabajo
futuro.

2  Modelo Matematico

En esta seccion se presenta el modelo matematico del problema de la programacion de la
produccidn e inventario en su forma genérica para m articulos, definiendo las variables y
los pardmetros de la siguiente manera: capacidad de produccidn, costos de produccién,
costos de inventario, capacidad de almacén y demanda.

El problema consiste en programar la produccién e inventario de un conjunto de
articulos, en donde cada articulo tiene una demanda por periodo, asi mismo se tiene
restricciones de capacidad de produccion y de almacén. El objetivo es encontrar un
programa de produccién inventario tal que minimice los costos de produccién y de
inventario.

Variables y pardmetros

X = Cantidad de articulos i a producir en el periodoj;i =1,2,..,n;j =12, ..,m.
Vij= Cantidad de articulos 7 en inventario en el periodoj ;i = 1,2,...,n;j =12, ..,m.
dl-]- = Demanda del articuloi enel periodoj;i =1,2,..,n;j=12,..,m.

pij = Produccién del articulo i a producir en el periodoj ;i =1,2,...,n;j =12, ..,m.

¢;j = Costo de producir el articulo i a producir en el periodo j ;i = 1,2,...,n;j =
1,2,..,m

h; j = costo de inventario del articulo i a producir en el periodoj; i =1,2,..,n;j =
1,2,..,m

s; = espacio fisico del articuloi ;i =1,2,...,n

E = espacio fisico disponible de inventario.

n m n
Zcuxu-l'zz l.]yij (1)

Ms

Minimizar z
j=1i=1 j=1i=1
Sujeto a
Yij =YVij-1tx;—d; , Vi=1..,nj=1..,m )
m n
Zz Sp;,.vVi=1..,mj=1..,m 3)
j=1i=1
n
Zsiyi,-ZE,Vizl,...,n. (4)
i=1

58



Aportes y Aplicaciones en las Ciencias Computacionales

A xUZO,yi}-ZO,yiOZO (5)

La ecuacién (1) representa la funcién objetivo la cual debe ser minimizada, siguen las
restricciones, la (2) es la restriccion del inventario actual que dice que el inventario actual
es la suma del inventario del mes anterior mds la produccién actual menos la venta de este
mes, la (3) son de la demanda que dice que las sumas de los articulos i producidos en el
mes j debe ser mayor que la demanda del mes j, la (3) representa la capacidad instalada de
produccion, la (4) son las restricciones de espacio asignado para acomodar el inventario y
finalmente las restricciones de no negatividad y las del inventario inicial.

3 Caso de analisis

En esta seccion se describe un problema para plantear de [7] que dice “Una organizacion
desea planear la produccion de 2 articulos con demanda estacional alrededor de un
periodo de 12 meses. La demanda mensual del articulo 1 es de 100,000 unidades durante
los meses de octubre, noviembre y diciembre; 10,000 unidades durante los meses de
enero, febrero, marzo y abril; y 30,000 unidades durante el resto de los meses. La
demanda del articulo 2 es de 50,000 durante los meses de octubre hasta febrero 'y 15,000
durante el resto de los demds meses. Suponga que la unidad del costo del producto del
articulo 1y 2 es $5.00 y $8.00 respectivamente, siempre que estos sean fabricados antes
de junio. Después de junio, los costos por unidad son reducidos a $4.50 y $7.00 por que
la instalacion son un sistema mejorado de fabricacion. El total de unidades de los
articulos 1y 2 pueden ser fabricados durante cualquier mes en particular y que no exceda
120,000 para enero hasta septiembre, y 150,000 para octubre hasta diciembre. Mds alld,
cada unidad del articulo 1 ocupa 2 pies cuibicos, y cada unidad del articulo 2 ocupa 4
pies cubicos en el inventario. Suponga que el mdximo espacio en el inventario de
alojamiento de estos articulos es de 150,000 pies cuibicos y manteniendo el costo por pie
cubico durante cualquier mes es de $0.10. Formule la programacion de produccion del
problema asi que el costo total de produccion y el costo de inventario sean minimizados” .

Sean los doce meses a partir del mes octubre, noviembre, diciembre, enero, febrero,
marzo, abril, mayo, junio, julio, agosto y septiembre, equivalentes a la numeracién j = 1,
2,..,12

X;; = cantidad de producto 1 a producir en el mes j.

X,; = cantidad de producto 2 a producir en el mes j.

y1; = cantidad de 1 producto en inventario en el mes j.

¥1; = cantidad de producto 2 en inventario en el mes j.

d,; = demanda del producto 1 en inventario en el mes j.

d,; = cantidad de producto 2 en inventario en el mes j.

El modelo para este caso es el siguiente:

8 8 12 12 12 12
Minimizar Z = Z 5xqj + Z 8x,; + Z 4.5%,; + Z 7xpj + Z 0.2y,; + Z 04y,; (7)
= = =0 =0 =1 =1

Sujeto a
Yij = Vijo1 Xy —dyy Vj=1,..12, ®)

Yaj = Va1t X5 —dy;  Vj=1,..,12, ©)
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x;j+x; < 120,000 vi=1,..9 (10)
X1j + x5 < 150,000 vj =10,11,12 (11)
2y,j +4y,; < 150,000 vji=1,..,12 (12)

V %;20y;=0y=0 (13)

En este caso de estudio el modelo de programacion lineal estd formado por la
minimizacion de la funcién objetivo (7) que esta seccionada en seis partes cuatro para los
costos de produccién y dos para los costos de inventario, que estd sujeta a las restricciones
de desigualdad (10) y (11) que modelan la capacidad de produccién en las partes del
horizonte de planeacién incluyendo las restricciones de desigualdad (11) que modelan el
de espacio en almacén y en ambos casos estdn separadas por el producto 1 y producto 2 .

4 Metodologia

Los planteamientos del modelo matemadtico y el caso de estudio son esencialmente los
mismos, pero con las variantes del caso de estudio debido a que hay variabilidad en
algunos pardmetros en los costos, en la demanda estacional, asi como en la capacidad de
produccién.

La solucién se obtuvo por medio de un cédigo de programacion en el software de
optimizacién Lingo 17.0 usando las librerias propias del lenguaje para la estructura de
datos obtenidas del manual de usuario [8] como son:

SETS... ENDSETS = se utiliza para definir tipos de datos.

DATA.. ENDDATA= se utiliza para introducir los datos de set...endsets.
@SUM=representa la sumatoria de variables o pardmetros que dependen de un indice que
se mueve a lo largo de la sumatoria.

@FOR= es un generador de restricciones que describe un tipo especifico de restricciones.
El Algoritmo 1 muestra la implementacién de la solucién del PPI en cédigo LINGO
usando la estructura de datos para simplificar las lineas de cddigo y permita
modificaciones sencillas cuando los datos cambien en forma y tamafio, esta es una
ventaja de utilizar la programacién en c6digo LINGO.

Algoritmo 1. Cédigo LINGO para resolver el PPI.

MODEL:
SETS:
Y/0..12/: Y1,Y2,X1,X2,d1, d2, X;
ENDSETS
DATA:
dl =" “a
dz2 =" “a
X=" “3
ENDDATA
MIN=

0.2*@SUM(Y(I)|I #GE# 2:Y1(I))+ 0.4*@SUM(Y(I)|I #GE# 2:Y2(I))+
5*@SUM(Y(I)| I #GE# 2 #AND# I #LT# 10:X1(I))+
8*@SUM(Y(I)|I #GE# 2 #AND# I #LT# 10:X2(I))+ 4.5%@SUM(Y(I)|I
#GT# 9:X1(I))+ 7*@SUM(Y(I)|I #GT# 9:X2(I));
@FOR(Y(I)|I #LT# 13: Y1(I+l) = Y1(I) + X1(I+l) - d1l(I+1l));
@FOR(Y(I)|I #LT# 13: Y2(I+1l) = Y2(I) + X2(I+l) - d2(I+1l));
@FOR(Y(I):X1(I)+X2(I) <= X(I));
@FOR(Y(I)|I #EQ# 1:Y1(I)=0);
@FOR(Y(I)|I #EQ# 1:Y2(I)=0);
END
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5 Resultados

En este apartado se muestran los resultados del caso de andlisis para el PPI en un horizonte
de planeacion de un afio en periodos mensuales, en la primera columna de la Tabla 1 esta
aparece el nombre del mes del horizonte de planeacién, en la segunda y tercera columna
se muestran la planeacion de la produccién mensual del producto 1 y producto 2 durante
el cada mes del afio, finalmente en la tercera y cuarta columna se muestran el inventario
mensual durante cada mes del afio.

Tabla 2. La tabla muestra los resultados de un PPI del caso de analisis para un horizonte de
planeacion de 12 meses con periodos mensuales.

Produccion Inventario

Periodo Producto 1 Producto2 Producto 1 Producto2
Octubre 100000 50000 0 0
Noviembre 100000 50000 0 0
Diciembre 100000 50000 0 0
Enero 10000 50000 0 0
Febrero 10000 50000 0 0
Marzo 10000 15000 0 0
Abril 10000 15000 0 0
Mayo 30000 15000 0 0
Junio 30000 15000 0 0
Julio 30000 15000 0 0
Agosto 30000 15000 0 0
Septiembre 30000 15000 0 0

6 Conclusiones y trabajos futuros

En este articulo se obtuvo la solucién a un problema cldsico de la investigacién de
operaciones, el problema PPI por medio de un modelo de programacién matemadtica. Se
plante6 el modelo matematico genérico y se modelo un caso de andlisis del cual se obtiene
la solucién usando cdédigo genérico del software de optimizacién LINGO. Se diseiié de
un cédigo genérico que permitié resolver un caso de andlisis del PPI. La importancia de
implementar un cédigo en el lenguaje LINGO radica en su flexibilidad para resolver
problemas de muchas variables, restricciones y pardmetros, por ejemplo, en este caso el
modelo tienes 48 restricciones sin embargo se pudo resolver con solo cuatro lineas de
codigo. Como trabajo futuro se plantea disefiar instancias de mayor tamafio e incluso
diversidad de demandas y capacidades de planta y espacio de almacén.
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Resumen. Se propone el disefio y construccién de una plataforma aérea
estabilizada en XYZ mediante un conjunto de sensores infrarrojos,
ultrasénicos, de temperatura, humedad y acelerémetro, para controlar tres
motores de cd. El sistema de control se implementa en un dispositivo
reconfigurable FPGA (field programmable gate array) DE2-70 de Altera,
lo que nos permite probar algoritmos de control para estabilizar la
plataforma y comunicaciones inaldmbricas para llevar a cabo trabajo
cooperativo con otros sistemas por ejemplo terrestres, asi como la
capacidad de procesamiento de patrones.

Palabras Clave: Reconfigurable, algoritmos de control, procesamiento..

1 Introduccion

En los dltimos afios la robética y el control automadtico han adquirido gran impulso debido
a su aplicacién en un sin fin de procesos en las grandes empresas optimizando la
produccion mediante la aceleracidn de procesos que suelen ser repetitivos y que tienden
a fatigar a un empleado. En esta vertiente se han desarrollado sistemas de control cada
vez mas auténomos para aplicaciones muy concretas, pero este mismo quehacer ha hecho
que se busque desarrollar dreas cada vez mas especificas como robdtica moévil,
reconocimiento de patrones, vision artificial, robética cooperativa, etc.[1,2,3].

En este trabajo diseflamos un sistema que consta de diversos sensores para colocarse en
un sistema roboético terrestre o aéreo el cual enviard la informacién de estos en tiempo
real a una central de procesamiento.

1.1 Diseio de la plataforma

Ya que uno de los objetivos de este trabajo es el control y estabilizacién de una
plataforma, utilizamos el material mas accesible, pues s6lo queremos mantenerla estable
y el dnico peso de interés es el de los motores y sensores. Por ello seleccionamos unicel
como material ya que soporta muy bien el peso que tendremos.

La plataforma tiene en la parte baja tres hélices cada una con un motor de corriente
directa, por lo que se requiere para cada motor un sistema de control de potencia. Debido
a que es posible encontrar diferencias en la potencia de cada motor e incluso en el
rendimiento, colocamos en cada motor sensores de temperatura para monitorear si se
calienta demasiado alguno de los motores, y sensores de velocidad para analizar el
rendimiento.

Ya que la plataforma debe alcanzar una determinada altura utilizamos un sensor de
ultrasonido para este fin y un acelerémetro para determinar la inclinacién de la plataforma
y corregirla.

La figura 1 muestra el diagrama a bloques requerido para que la plataforma alcance
determinada altura y se estabilice.
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controlador
motor
C(s)
Gi(s) > Gas) >
Altura de -
referencia ; inclinacion Altura
de salida
Hy(s) <
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altura

Fig. 1. Diagrama a bloques de la plataforma aerea.

Todo el sistema de control se implementa en una tarjeta de desarrollo DE2-70 de
Altera, para lo cual las sefiales analdgicas deben ser llevadas a digitales asi como un
acoplamiento CMOS-TTL y TTL-CMOS para el caso de la lectura de informacién en
éste caso de los diferentes sensores analdgicos[4].

2. Metodologia

Para controlar la velocidad de los motores de cd llevamos a cabo la implementacién del
diagrama de bloques que se muestra en la figura 2 para cada motor, donde R(s) es la sefial
de referencia de velocidad fijada por el sistema de control de la plataforma para alcanzar
determinada altura o bien corregir la inclinacién, G(s) es el sistema de control de
velocidad del motor de cd Ga(s) y H(s) es la funcién de transferencia del sensor, que en
éste caso es un sistema emisor-receptor en infrarrojo.

Control
R(s) Motor Cs)
+
> >  Gis) >»|  Gils) >
H(s)
Sensor

Fig. 2. Diagrama a bloques del control de potencia para cada motor.

Para determinar la funcién de transferencia de los motores se llevé a cabo el siguiente
arreglo, que consta de un encoder y un convertidor frecuencia a voltaje LM2907, asi como
un BJT como se muestra:

Maoter * Covertidor Relacon
Encoder
A i [IEP| b gy

Fig. 3. Esquema para determinar la funcion de transferencia de los motores.
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El control de velocidad se llevé a cabo con un modulador por anchura de pulso 6 PWM
(pulse-width modulation) mediante un driver L293B para poder suministrar hasta 1
ampere, de esta forma se tiene un control de la velocidad del motor variando el ciclo de
trabajo (duty cycle) de una sefial periddica en cualquier rango de velocidades, como se
muestra en la figura 4[5,6].

Vee -~ 15
(o]

LED1
4‘- VARIABLE

RELUCTANCE

W
5 Salida del encoder MAGNETIC —
PICK UP T 7 0 7
Sa200 S0 o
(551 R1 c2 =L
o VEE =001,F 100K 10 10k
VEE I l
L v L = =

-5

Fig. 4. Arreglo del encoder y el convertidor F/V.

Para medir la temperatura utilizamos los sensores LM35, ya que préicticamente no
requieren de acondicionamiento de la sefial y brindan una conversién lineal asi como bajo
ruido, como estos sensores son analdgicos se pueden tomar dos alternativas, una es
utilizar convertidores analdgicos a digital ADC para cada uno y poder procesar la sefial
digital y otra es utilizar los convertidores de la tarjeta DE2-70, en cualquiera de los dos
casos se implementa un sistema de conmutacién de las diferentes sefiales a convertir para
utilizar un solo convertidor, ya que las constantes de tiempo de temperatura son
relativamente lentas en comparacién con las de velocidades se pueden ir leyendo a
intervalos fijos no tan pequefios.

Los sensores de velocidad se implementaron con pares emisor receptor en infrarrojo
ajustados y decodificadores de disco los cuales nos entregan una sefial digital.

1.2 Control de la inclinacion y la altura de la plataforma

Para determinar la inclinacién de la plataforma se requiere medir mediante un
acelerémetro que componente requiere ser ajustada, para este fin utilizamos un
acelerémetro ADXL 150 de Analog Device, el cual cuenta con dos pines de interés para
medir la inclinacién en los ejes Xy Y.

La informacion de la altura la realizamos con un sensor ultrasénico SRFO0S5, el cual
entrega una sefal digital por lo que no requiere mucha instrumentacién para acoplarla a
la tarjeta DE2-70[7].

1.3 Diseio del sistema de control

Para poder elevar la plataforma a una determinada altura lo primero es garantizar que no
se incline a fin de que se vuelva inestable y se pueda voltear, para éste fin aumentamos la
velocidad de los motores lentamente verificando que la temperatura méxima de cada uno
de ellos sea de 40°C, y midiendo la velocidad de cada uno. En ésta primera etapa
suministramos la altura de referencia en pequefios escalones o intervalos discretos de 1cm
cada segundo, a fin de poder controlar el sistema, hemos realizado mediciones con una
pendiente mayor pero no hemos podido aislar el sistema ante perturbaciones, lo que ha
hecho que el sistema se vuelva inestable y no podamos controlar la inclinacién.

1.4  Analisis del sistema

Debido a que las constantes de tiempo de los sensores son lo suficientemente pequeias
como para tomarse en cuenta (comparadas con las variables que miden como altura y
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velocidad), en los diagramas a bloques de las figuras 1y 2, los lazos de retroalimentacién
son de ganancia unitaria.
El diagrama a bloques del control de velocidad de la figura 2 queda entonces como

R(s) + C(s)

\
\ 4
2
)
\

Fig. 5. Diagrama a bloques de control de potencia

Donde la funcién de transferencia en la trayectoria directa se determina en base a la
funcién escalén aplicada al motor de d.c, con ésta informacién, tenemos que si aplicamos
el teorema del valor final entonces el error en estado estacionario tiene la forma siguiente
[8,9,10].

e, = lvirrolsE(S) =0

ey

Esto tltimo significa que cuando demos la velocidad de referencia el sistema alcanzard
esa velocidad en tedricamente en infinito, pero como las constantes de tiempo son muy
pequeiias entonces serd casi inmediatamente. Esto es una garantia de que el sistema puede
ir a cualquier altura una vez que el sistema de control de velocidad codifique los ajustes
en la velocidad de cada motor.

Para asegurar que la inclinacién de la plataforma no rebase valores criticos que no se
puedan corregir a tiempo, codificamos la informacién obtenida por el acelerémetro como

se muestra en la siguiente figura:

\ 4

C )

Fig. 6. Arreglo de los motores y el acelerémetro en la plataforma

De esta figura se observa que si se encuentra una inclinacién en el eje “+X”, esto se
puede corregir mediante el motor M3 en primer lugar y una vez medido el cambio
probablemente el motor M1. Si la inclinacién es en el eje “-Y™, corrigiendo la velocidad
de los motores M2 y M3, serd suficiente. Y asi sucesivamente. Para implementar el
sistema de control en la FPGA se pueden tener diversas alternativas: una es mediante un
control sencillo implementado en base a una maquina de estados; la otra que es mas
generalizada es utilizando un procesador, el cual nos brinda una capacidad ilimitada de
computo incluso nos permite realizar multiprocesamiento o procesamiento paralelo lo
cual permite también implementar algoritmos de control basados en reconstruccion de la
informacién, algoritmos de planeacién de trayectorias e incluso algoritmos genéticos o
evolutivos. Cualquiera de estas opciones se pueden implementar debido a la utilizacién
de un dispositivo reconfigurable como la FPGA. Nosotros implementamos un algoritmo
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de control sencillo mediante una médquina de estados en VHDL para estabilizar la
plataforma en XY a cualquier altura.

Aunque en algunos casos se identifica plenamente un motor o dos para corregir la
inclinacién, siempre se verifica si la correccidon de estos motores es suficiente, sino se
varia suavemente también los motores restantes.

2 Conclusiones

En este proyecto logramos elevar una plataforma y estabilizarla en XY a una determinada
altura, aunque la altura deseada se alcanza aun lentamente, estamos por conseguir que sea
de manera cuadrética en lugar de forma lineal la relacion altura a tiempo. El utilizar la
tarjeta de desarrollo DE2-70 de Altera, nos ayud6 a no tener limitaciones en el momento
de implementar las sefiales de control y codificar la informacién de los sensores, lo cual
habria sido bastante tedioso y ademds relativamente complicado si se utilizaran
controladores discretos para cada etapa. En éste punto es que los sistemas empotrados
cobran importancia, ya que los algoritmos implementados en la FPGA se pueden
modificar con relativa facilidad.

De igual manera se tienen todos los elementos para implementar reconocimiento de
patrones mediante una cdmara o incluso comunicaciones inaldmbricas al aumentar los
mddulos a la tarjeta en cualquiera de los puertos de que dispone.
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Resumen. En el presente trabajo se reporta el uso del modelo de desarrollo
incremental para realizar la primera etapa de un robot interactivo, donde el objetivo
se ha limitado exclusivamente al desarrollo de la cabeza de dicho robot, el cual se
utilizard como una herramienta tecnoldgica en las terapias para nifios con TEA.
Como resultado se muestra el primer prototipo del robot humanoide SIRO1.0, el
cual se presenté ante 10 nifios que, en un futuro cercano podrian utilizar esta
herramienta robética. La cabeza robotica realiza solo tres funciones (sensado de
distancia, reproduccién de audios y toma de fotos). Después de interactuar con la
cabeza del robot se aplicé una encuesta tipo Likert a los nifios con la finalidad de
recolectar informacién sobre el grado de amigabilidad que percibieron en este
prototipo, los resultados se utilizardn para continuar mejorando este trabajo.

Palabras clave: Autismo, Robot humanoide, Sistema empotrado, Terapia asistida,
Trastornos emocionales.

1 Introduccion

El autismo es un trastorno del neurodesarrollo que aparece dentro de los primeros tres
afios de la vida. Es comin que las personas con autismo presenten déficits persistentes en
la comunicacion, interaccién social, dreas de integracion sensorial y conducta.

Las causas que provocan los Trastorno del Espectro Autista (TEA) atn se desconocen,
pero las investigaciones recientes se inclinan hacia un desorden genético, probablemente
relacionado con factores bioldgicos y ambientales [1].

De acuerdo con la Secretaria de Salud del Gobierno del Estado de México, a nivel
mundial se calcula que 1 de cada 160 nifios padece un TEA. En 2016 en Ledn,
Guanajuato, cientificos de la organizacién Autism Speaks realizaron un estudio de
prevalencia, donde 1 de cada 115 nifios estarian en condiciones de TEA. [2].

En México existen asociaciones que brindan tratamiento a personas que se encuentran en
dichas condiciones tales como: La clinica de Intervencion de Trastornos Fisicos,
Sensoriales y del Neurodesarrollo, Centro Autismo Teletén (CAT), Instituto Mexicano
de Seguro Social 528-12, Detecciéon y Manejo de Pacientes con Trastornos del Espectro
Autista, dentro de las cuales no se reporta el uso de herramientas tecnolégicas.

En la presente investigacioén se han revisado algunos trabajos donde se utilizan diversas
herramientas tecnolégicas particularmente los robots, los cuales se reportan dentro de las
terapias interactivas como en la Universidad de tecnologia MARA (UiTM), que presenta
el desarrollo de un experimento piloto en el que los nifios con TEA fueron expuestos al
robot humanoide NAO, que ofrece una plataforma de investigacién ideal para la
interaccién humano-robot (HRI), como resultados muestran la frecuencia con que los
nifios observan al robot y el tiempo que el robot capto su atencién [3].

La Universidad de Vigo, Espafa, presenta un robot con forma de oso equipado con una
pantalla tactil que puede registrar informacién del paciente con discapacidad. Se
realizaron experimentos piloto en 73 sesiones terapéuticas con 29 nifios, donde los
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resultados muestran una rdpida adaptacién de los nifios a interactuar con la nueva
herramienta y buenos resultados en dreas fonolégicas, morfosinticticas y semanticas [4].
El blog de noticias del Instituto de Ingenieros Eléctricos y Electrénicos IEEE Spectrum,
reporta el inicio de la construccién en 2016 del prototipo de robot terapeuta QTrobot de
la LuxAl, con la finalidad de auxiliar a los terapeutas en la ensefianza de habilidades
sociales. En base a los especialistas se diseiié un robot intermediario, con un cuerpo
visualmente agradable, que pueda ensefiar cdmo interactuar confortablemente con sus
compaiieros humanos. Actualmente se encuentran realizando pruebas desde el 2018 en
varios centros de Luxemburgo, Francia y Alemania [5].

En 2016 el Tecnoldgico de Monterrey desarroll el robot Mexicano Teco que pretende
funcionar como una herramienta de terapia para el tratamiento de nifilos con autismo, con
el objetivo de ensefiar a los infantes a expresar sus emociones, mejorar sus habilidades
sociales ayudando a entender las expresiones [6].

2 Metodologia

Se ha utilizado el modelo de desarrollo incremental, los clientes (terapeutas) se identifican
a grandes rasgos los servicios que proporciona el prototipo. Identifica qué funciones son
mds importantes y cudles menos. Una vez que los incrementos del prototipo se han
identificado, los requerimientos para las funciones que se van a entregar en el primer
incremento se definen en detalle, y este se desarrolla. Durante el desarrollo, se puede
llevar a cabo un andlisis adicional de requerimientos para los requerimientos posteriores,
pero no se aceptan cambios en los requerimientos para el incremento actual. Tan pronto
como se contemplan los nuevos incrementos, se integran en los existentes de tal forma
que la funcionalidad del prototipo mejora con cada incremento entregado. En la figura 1
se muestra el modelo utilizado [7].

Investigacion . Analisis y . Disefio y
Preliminar especificacion construccién

Programacion . Modificacién . Evaluacién
y pruebas

\ 4

Operaciony
mantenimiento

Fig. 1. Modelo de desarrollo incremental

o Esbozo de requerimientos: Los requerimientos de funcionalidad se muestran en un
diagrama a bloques para representar las acciones que actualmente realiza la cabeza
del robot. El sensor de ultrasonido (instalado en la boca del prototipo), detecta la
presencia de objetos, a continuacion, se envia una sefial digital al sistema empotrado
(SE). Si la evaluacion de las condiciones resulta verdadera, se encienden los leds de
los ojos, se reproducen tres audios de manera consecutiva (grabados previamente en
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la memoria micro SD) y se toma como evidencia una foto de la reaccién del nifio
mediante la cdmara, este funcionamiento se muestra en la figura 2.

Encendido de
led's
Sefal ultrasonica Sensor do
proximidad
Sistema
»  empotrado <> Foto
(raspberry pi 2)
Senal oplica
———  » Camara digital
Reproducpién de
audio

Fig. 2. Diagrama a bloques de las funciones realizadas por la cabeza del robot

e Asignacion de requerimientos a los incrementos: Los requerimientos que hasta la
fecha se reportan son: grado de amigabilidad de la cara del robot, distancia de
sensado, reproduccién de tres audios de tipo Waveform Audio Format (wav) con
frases de apertura (Hola, ;Cudl es tu nombre? ;Cémo estds?).

¢ Disefio de la arquitectura del prototipo: La arquitectura del prototipo se divide en 3
partes, estructura fisica, funcionamiento 16gico y hardware.

e Laestructura fisica se disefid en un programa informdtico multiplataforma, dedicado
al modelado y creacion de gréficos tridimensionales. En la figura 3 se muestra el
disefo realizado en polimero termoplastico.

Fig. 3. Disefio estructural de la cabeza del robot SIRO1 0

El funcionamiento l6gico se modelo con una mdquina de estados finitos, donde el
estado inicial es: “Encendido”. El siguiente estado es “Deteccién de proximidad”, se
asigna un “0” si no detecta ningin objeto frente al sensor y seguird esperando durante
un tiempo indeterminado en el estado actual, en caso contrario se asigna el valor “17,
y continda al estado siguiente llamado “Reproduccién de Audio y encendido de Leds”,
una vez terminado, se procede al siguiente estado que es “Apagado de Leds y stop del
audio”. Por ultimo, se regresa al estado de deteccion en el cual volverd a esperar para
pasar al siguiente estado cuando detecte un objeto. La mdquina de estados finito, se
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implement6 en un sistema empotrado (raspberry pi 2) de arquitectura tipo Reduced
instruction set computing (RISC), en el lenguaje de programacién Python. En la figura
4 se muestra la maquina disefiada.

Encendido )

/ Deteccion \
»( de

\\\Proximidag/,/ '

v

" Reproducciénde ™
\ audioyencendido

\\\H_de Ied§_d,,/

v

vﬁmgado de led \

[ S Y \
\\ stop del audio //

Fig. 4. Maquina de estados finitos disefiada para el robot SIRO1.0

e Desarrollo de incrementos del prototipo: Una vez que se realiz6 el disefio estructural
mediante software, se procedié a imprimirlo en una maquina capaz de realizar
réplicas de disefios en 3D. El prototipo realizado tiene 10.5 cm de altura, 13 cm de
ancho y 12 cm de profundidad, como se muestra en la figura 5.

a2y ' ’ W gz

Tifes * e |

Fig. 5. Cabeza de robot interactivo.

El hardware o etapa electrdnica se implementd con un sensor ultrasénico HC-SR04, SE
(raspberry Pi 2 B), driver LM298n, bocina de 8 ohmios, un par de leds y cdmara
digital Pi NolR. El diagrama de conexidn se muestra en la figura 6.
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[CEETTI o -

Camara PiNair

Fig. 6. Raspberry pi 3 Modelo B 1Gb con elementos del hardware.

e Validacion de incrementos: Esta etapa consisti6 en exponer la cabeza del robot ante
diez usuarios potenciales (3 nifios y 7 niflas con edades entre 6 a 12 afios, que
presentan TEA y pertenecen al Centro de Atenciéon Multiple CAM campus
Chignahuapan) de manera individual durante un tiempo de 10 segundos.

Donde mediante un instrumento de recoleccién de datos el terapeuta y profesor

registraron sus apreciaciones.

Después de esta experiencia, se aplicaron un par de encuestas a los nifios con la finalidad

de medir sus reacciones ante la cabeza del robot.

o Integracién de incrementos: Esta etapa estd en cambios iterativos que van desde
funciones, colores, dimensiones, intensidades de audio, distancia de sensado, hasta
familiaridad con el prototipo.

e Validacion de prototipo: Para validar el prototipo, se estdn utilizando listas de cotejo,

entrevistas, estadisticas y encuestas. Esta informacion estd a cargo del terapeuta y
profesores responsables del CAM Chignahuapan.

3 Resultados

Como resultados de la etapa de evaluacion se obtuvieron el tiempo de trabajo y tiempo
de reaccidn, los pardmetros se obtuvieron desde la interfaz gréfica del sistema operativo
Raspbian con el que trabaja el SE raspberry Pi 2 B y se muestran en la tabla 1.

Tabla 1. Funciones evaluadas

Funcién Tiempo de trabajo | Tiempo de reaccién
Encendido de Led’s Indefinido 0.1 seg.
Reproduccion de Audio 5a 10 seg. 1 seg.

Toma de fotografias 1 seg. 0.4 seg.

Se aplicaron dos encuestas a una poblacién de 10 nifios de entre 6 a 12 afios, con la
finalidad de medir la percepciéon amigable del rostro del robot. Las respuestas se
evaluaron mediante una escala tipo Likert, que va desde nada satisfactorio hasta
satisfaccion total, los resultados se muestran graficamente en la figura 7.

La escala de Likert es un tipo de instrumento de medicién o de recoleccién de datos
que se dispone en la investigacion social para medir actitudes. Se le conoce como escala
sumada debido a que la puntuacién de cada unidad de andlisis se obtiene mediante la
sumatoria de las respuestas obtenidas en cada item.
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Percepcion amigable del SIRO1.0

W Nada Poco mNeutral BMucho mTotal

Fig. 7. Resultado de la prueba Likert percepcion amigable del SIRO1.0.

La segunda encuesta se aplic6 a los mismos nifios sobre la reaccién del robot ante la
presencia humana, los resultados se muestran en la figura 8.

Aceptacion a la reaccion del SIRO1.0

W Nada Poco mNeutral EMucho mTotal

Fig. 8. Resultado de la prueba Likert de aceptacion a la reaccién del SIRO1.0.

4 Conclusiones y trabajos futuros

Los resultados obtenidos en esta primera version del SIRO1.0 muestran que el objetivo de
la investigacion se alcanzd, mediante el disefio e implementacién de este prototipo, con
rostro amigable y reaccion a la presencia de objetos.

De acuerdo con los resultados de las gréficas de pastel, se propone como trabajo futuro
mejorar el disefio amigable, mejorar los espacios internos para la adaptacion de dispositivos
electrénicos, asi como generar orificios que permitan una adecuada ventilacién, aumentar
cuello, hombros y brazos al robot para asemejarse al humano, mejorar y aumentar el
nidmero de reacciones que realiza actualmente este robot.

Se espera poder desarrollar terapias basadas en la convivencia constante de los nifios
con el robot, ya que la falta de expresiones del robot permitird crear lazos y facilidad de
interaccién por parte de los nifios.

Se desea estudiar las reacciones que los pequefios tengan al convivir con el SIRO1.0 y
basados en esto, planear técnicas y adaptar el sistema del robot.

Agradecimientos. Agradecemos a la Facultad de Ciencias de la Computacion por prestarnos
la infraestructura para trabajar. Al Laboratorio de Sistemas Robéticos SIRO y sus
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Disefio de un Shield con microcontrolador ARM-Cortex-
MO para la implementacion de redes automotrices (CAN-
BUS), para apoyar el proceso de ensefianza-aprendizaje.

Saul Luna Minor, Nicolas Quiroz Herndandez, Juan Carlos Ramirez Morales.
Laboratorio SLED, Benemérita Universidad Auténoma de Puebla,
Puebla, México.
sual.lunam@alumno.buap.mx , nicolas.quirozh@correo.buap.mx , jcarlos.ram04@gmail.com

Resumen. Se disefi6 un Shield para apoyar el proceso ensefianza-aprendizaje en
redes automotrices (CAN-BUS!!) para estudiantes que requieren comunicar
sensores y actuadores, en diversas aplicaciones como la automotriz. El Shield es un
mddulo especializado para implementar una comunicacién CAN-BUS, integra un
microcontrolador ARM-Cortex? MO, el cual posee: un controlador CAN
(Controller Area Network), un transceptor CAN MCP2551 que permite acoplarse
a los niveles fisicos del bus, ademds de prevenir dafios por corto-circuitos en dicho
bus, un sensor de temperatura, un potencidémetro, pines de entrada-salida para
conectar diversos sensores, actuadores o sefiales que se requieran trabajar,
adicionalmente un regulador de voltaje para alimentar al microcontrolador. Este fue
desarrollado en el laboratorio de SLED, ubicado en la Facultad de Ciencias de la
Electronica. Para la verificacion del correcto funcionamiento, se realizaron dos
pruebas, implementando una comunicacién entre dos microcontroladores (ARM-
Cortex M y PIC), y la otra comunicdndose a un automdvil JETTA Hybrid, a través
del protocolo OBD-II, con el fin de obtener estos pardmetros: RPMS, velocidad,
presion y temperatura del automévil, visualizdndolos en una interfaz gréfica.

Palabras Clave: CAN-BUS, arnés, MCP2551, Redes automotrices, ARM Cortex-
M, OBD-II.

1 Introduccion

El parque vehicular ha ido en aumento en los dltimos afios, como se observa en la Figura
1, por consiguiente, la demanda de estudiantes y personas especializadas en el area
automotriz, ha crecido considerablemente.

38,194,539

30,912,941

16,349,745

- IIIIIIIIIll‘
o — T n o
® @ © @ ®

Fig.1. Incremento del parque vehicular reportado por el INEGI®! desde
el afio 1980 hasta el afio 2017, donde se nota un crecimiento tipo exponencial.

En México se han alojado diversas empresas enfocadas al sector automotriz, como
Continental, que requieren personal con conocimientos en redes automotrices, para
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diversos proyectos. En el estado de Puebla, tiene a disposicién Volkswagen y Audi,
quienes son empresas automovilisticas internacionales, las cuales ofrecen oportunidades
de trabajo y préicticas profesionales a un gran nimero de estudiantes. A partir de lo
mencionado surge la idea de hacer un Shield que facilite la interaccién de una red CAN-
BUS, de manera prictica y cémoda, para asi, fortalecer los conocimientos adquiridos por
el estudiante a lo largo de la carrera, de modo que aumentan sus posibilidades de éxito, al
estar mejor preparados para el campo laboral y educativo.

Este Shield al tener un ARM-Cortex se tiene acceso a periféricos, como: 12C, SPI, RS-
232, CAN, LIN, ADC, entre otros, permitiendo la flexibilidad para implementar
comunicacién con sensores analdgicos o digitales, que puedan tener incluso protocolos
como los aludidos anteriormente, permitiendo al Shield, ser competitivo con los
existentes en el mercado.

Entre las diferentes arquitecturas existentes, se revisaron para la seleccién del
microcontrolador, las basadas en ARM-Cortex, por las siguientes ventajas:

Menor precio.

Mayor nimero de periféricos en un reducido tamatfio.

Bajo consumo de energia.

Extenso rango de temperatura 1% (-40°C hasta 85°C).

Amplia gama de IDE’s para su programacién (Keil, Atollic, IAR, etc.)
Considerable informacién en internet (Manuales, libros, documentos, esquematicos,
tutoriales y paginas web), que ayuda al uso de esta tecnologia.

Sin embargo, esta arquitectura es fabricada por varias compaiiias (Freescale, Texas
Intruments, NXP, etc.) que desarrollan gran gama de microcontroladores, por lo cual, se
selecciona a STMicroelectronics, por la gran variedad de informacién que ofrecen en
internet, como, el software de configuraciéon (STM32CubeMX), que permite de una
manera amigable al usuario, especificar el microcontrolador y los periféricos a usar,
generando plantillas de c6digo que facilitan la programacién, para los diversos IDE’S
existentes.

11  Comparativa con respecto a otros Shields

En el mercado existen diferentes Shields, por ello se exponen algunos en la Tabla 1, con
el fin de comparar caracteristicas de una manera mds clara, cabe mencionar, que la
mayoria crean bibliotecas para ser compatibles con la plataforma de Arduino, debido a
que es un IDE bastante famoso y sencillo de usar.

Como se muestra en la Tabla 1, los médulos RobotDyn CAN-BUS y Arduino CAN-
Bus Shield with uSD Card Holder V2, son Shileds que tienen bibliotecas dedicadas
para su uso con Arduino, pero estos no poseen comunicacién LIN. Mientras que los
médulos dsPIC33EV 5V CAN-LIN STARTER KIT y Teensy 3.2 CAN Bus And LIN
Bus Breakout Board, si tienen incluyen este protocolo y su propio programdor. La tarjeta
desarrollada es similar a los Shields anteriores, teniendo como mejora el configurar el
protocolo LIN, como maestro o esclavo, ademds de incluir potenciémetro dentro de la
misma tarjeta y sensor de temperatura, con el fin de que el alumno no tenga que conectar
estos componentes externamente, si es que llegase a necesitarlos.

El Shield disefiado tiene un costo de $920, en su primera versién, la cual no integra un
programador. Es conveniente que, para su venta al piblico, este sea sometido a un andlisis
de mercado, donde se considera que bajarfa su costo por su fabricacién en serie. Otro
factor para definir el costo, estd dado por los precios de los demds Shield existentes, que
dan una referencia para ser competitivos con ellos.
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Tabla 1. Comparativa de los Shield con respecto a las existentes en el mercado.

Shield Microcontrolador CAN PWM ADC SPI 12C
No cuenta No No No
cuenta cuenta cuenta
Arduino  CAN-Bus MCP2515 con salida CAN-BUS con tranceptor
Shield with uSD controlador incluido
Card Holder V2 14! SPIa CAN-
BUS (10
MHz) CAN conector DB9

No cuenta No No No
cuenta cuenta cuenta
RobotDyn CAN- CP2515 con controlador Salidla CAN-BUS  con
BUSE! SPI a CAN-BUS (10 tranceptor incluido.
MHz)
CAN conector DB9
12 21 1 2
Teensy 3.2 CAN Bus MK20DX256 Salidla CAN-BUS  con
And LIN Bus 32 bit ARM transceptor incluido
Breakout Board!®! Cortex-M4
72 MHz
Borneras
6 4 2 2
dsPIC33EV 5V CAN- Salidla  CAN-BUS  con
LIN STARTER dsPIC33EV25 tranceptor incluido
KIT!"! 6GM106Con
programador
PICKIT 2 Borneras
incluido.
CAN conector DB
Sled CAN v1.0 "M32F042C6T6 Salida CAN-BUS  con 6 4 3 2
tranceptor incluido
48 MHz

Borneras

2 Redes de comunicacion automotriz

Precio aprox.
Pesos

$550

$285

$1450.80

$1528.16

$920

Las complejidades de los vehiculos actuales necesitan de varias redes de comunicacién,
siendo divididas en funcion de su desempefio. La primera es la red de Traccion encargada
de controlar el tren motriz, los frenos ABS y la transmision, la segunda es la red de Confort
encargada de la comodidad de los pasajeros, que corresponde al habitdculo (aire
acondicionado, luces, etc.). La tercera es la red Infoentretenimiento que proporciona

informacién y entretenimiento a los pasajeros.
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Para la comunicacién de estas redes con los sensores y/o actuadores del vehiculo, se
utilizan protocolos especificos como: CAN (Controller Area Network), LIN (Local
Interconnect Network), MOST (Media Oriented System Transport) y Flexray. Estos estan
disefiados para soportar ruido eléctrico, ciertos rangos de temperaturas que soporta el
automovil, asi como en el caso del CAN-BUS, indicar por medio de los faros si ha ocurrido
algun fallo en la red.

21 Red CAN-BUS

El CAN-BUS permite interconectar los diferentes actuadores y sensores del vehiculo, asi
como consumir menor energia, al no usar un rango de voltaje de 12 V, sino tenido un rango
del5V-35V.

Es una Red robusta, tolerante a fallos, con las siguientes caracteristicas:

1. Se conforma de un par trenzado de dos cables, donde CAN-HIGH es de color negro con
naranja y CAN-LOW es de color marrén con naranja (Figura 2). El que sea trenzado
ayuda a reducir el efecto de Crosstalk!!l.

Bles de linea CAN BUS:

———
Fig. 2. Cable tipico CAN-BUS.

2. Se considera bit dominante a un cero légico y un bit recesivo a un uno légico. Es un
protocolo diferencial, ya que la diferencia de voltajes de la linea CAN_LOW vy
CAN_HIGH nos representa ya sea, un bit dominante o recesivo. Esto facilita la
deteccion de un bit. En la Figura 3 se aprecia lo sefialado.

© —200.000ns 2450V
© 1.s0000us 320 v

!
A2.00000us AS40.0mv

0 e

(@]

L S00mv. )
Valor Wiealo  min. RED Besv. est | [10-985 e ) @ 7 ey
1M pts.
@ Amplitud  920mv  920m  920m  920m 0.00
@ Amplitud senal baja (13 oct_2017)

Fig. 3. Trama CAN-BUS capturada en un osciloscopio donde la linea azul
oscuro es CAN_HIGH y la de azul claro es CAN_LOW.

3. La Figura 4, se muestran los niveles de tension respectivos al CAN_HIGH y

CAN_LOW. Si se les llegase afectar una sefial parasito, que consecuentemente hiciera
variar el voltaje, se asume una tolerancia de variacién permitida del +0.5 V.
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Fig. 4. Compensacion de influencias pardsitas.

4. Unared CAN-BUS estd compuesta por dos resistencias de 120 Q2 conectadas en
paralelo. Los dispositivos conectados a sus extremos, se les denomina “nodos”
(Figura 5), estos son actuadores y sensores del vehiculo.

F=——————

CAN Node

SG SG SG

Controlador
CAN

L
v

Transceptor
CAN

HONAA

Bus CAN_L
()

Fig. 5. Composicién interna de un nodo (parte izquierda) y una red CAN-BUS (parte derecha)

5. Un nodo (Figura 5) se conforma de un microcontrolador que posea internamente un
controlador CAN 6 maneje uno externo, asi como el transceptor ! CAN (Figura 6),
siendo éste el que acopla los niveles de tensién mostrados en la Figura 4.

Fig. 6. Transceptor CAN MCP2551 superficial montado en una tarjeta para conexién al protoboard.
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En vehiculos que no tenian CAN-BUS, el cable que requerfan para interconectar los
diversos dispositivos, llegaba a equivaler a 1km de largo, por esta razén, el CAN-BUS al
usar solo dos cables para interconectar varios nodos (hasta 114 nodos si es que se usa el
transceptor MCP2551), se reduce el cableado utilizado para comunicar las diferentes
redes del automévil.

3 Desarrollo del Shield

3.1 Caracteristicas del Shield

La tarjeta estd disefiada para que el usuario pueda crear una RED-CAN con facilidad, al

disponer de borneras para la facil conexidn con un arnés eléctrico, ademds de probar todas

las funciones correspondientes al protocolo. Se analizaron diferentes modelos de

microcontroladores ARM-Cortex, se seleccioné un ARM-Cortex MO, por su reducido

tamaflo, bajo costo, bajo consumo energia y por las caracteristicas que se requieren, se

enlistan las caracteristicas que posee el Shield(Figura 7):

14 ADC con una resolucién de 12 bits.

6 Timers configurables para PWM, comparacidn,

Puerto dedicado para la programacién del microcontrolador.

14 Pines de propdsito general, para el uso libre del usuario.

Comunicacién Serial.

Protocolo de comunicacién 12C y SPI.

Comunicacién CAN-BUS con borneas para ficil conexion y transceptor CAN

MCP2551.

e Un potencidmetro que puede ser conectado a cualquier ADC del microcontrolador
para hacer pruebas en la misma tarjeta.

e Un sensor de temperatura LM35D analégico conectado a un ADC para su prueba en
la misma tarjeta.

e Tiene un cristal de 8§ MHz, que puede alcanzar mediante el PLL, hasta los 48 MHz.

=

J » ® &

P LS et : —
Fig. 7. Tarjeta de desarrollo SLED CAN v1.0 vista superior.

El Shield es programado utilizando el programador ST-LINK V2, el cual esta incluido
en la mayorfa de tarjetas de desarrollo de STMicroelectronics, este puede programar
diferentes familias de microcontroladores ARM, al utilizar la tarjeta como Shield no se
requiere programador, permite reducir costos, debido a la fabricacién y a su vez esto
permite reducir contaminacién generada por la creacion del programador. En la Figura 8,
se muestra el momento en el Shield se programé utilizando el ST-LINK V2 que tiene la
tarjeta NUCLEO-F302RS.
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. - « ~
Fig. 8. Shield programado por el ST-LINK V2, donde el led verde indica
alimentacion en la tarjeta.

4 Pruebas realizadas

Para corroborar el correcto funcionamiento del Shield, se hicieron dos pruebas, en ambas
de considero la comunicacién entre dos nodos, siendo un nodo la tarjerta desarrollada y
en el caso de la primera prueba se considera al PIC como otro nodo. En la segunda, se
establecié comunicacién con un auto (Jetta Hybrid), por medio del OBD-II!Y, el cual
también se considerd con otro nodo.

4.1  Primera prueba, envié de un contador binario hacia un PIC.

Esta prueba consiste en enviar un contador binario a través de CAN-BUS hacia un
PIC18F4480, el cual estd insertado en la tarjeta de desarrollo SPUTNICK, transmitiendo
un contador binario del 0-255. El esquema se ve en la Figura 9. Como la tarjeta no dispone
de un transceptor CAN-BUS integrado, entonces se usa el de la Figura 6. Visualizado a
mds detalle en la Figura 10, él envi6-recepcion de datos entre ambos dispositivos.

Tarjeta i
1
8 LEDS ; PIC18F4480
para « recibiendo los datos « « transceptor
visualizar el transmitidos y - : ¢n mc}uldo )
contador mostrdndolos al - resistencia de 120 resistencia d
binario puerto D Q externa 120 Q externa

Fig. 9. Diagrama a bloques de los componentes usados para la primera prueba.

Entre los softwares existentes para programar microcontroladores de
STMicroelectronics, KEIL es uno de los mds completos, ya que, permite seleccionar entre
los diferentes programadores desarrollados para las correspondientes marcas de
microcontroladores, el especifico para la tarjeta NUCLEO-F302R8 (en este caso el ST-
LINK V2), ademds de dar varias opciones de configuracion. En la Figura 11, se muestra
un fragmento del c6digo usado en la prueba.
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Fig. 10. Los datos son mostrados en los leds 'qu.e. estdn conectados al puerto D, del PIC.

File Edit View Project Flash Debug Peripherals Tools SVCS Window Help

NS E@ % L@ [ = | @ BB R EEEGLD e JRelalecs & @
S E e W avo UK AB OO
Project =8 ] main.c
&% Project: CAN_FO1 289 GPIO_InitTypeDef GPIO_InitStruct = {0}
= 37 CAN_FO1 290
@ 3 Application/ML 291 /* GPIO Ports Clock Enable */
& Application/U 292 __HAL RCC_GPIOF CLK ENABLE():
& pplication/Us! 293 HAL RCC_GPIOA CLK ENABLE():
L] main.c 294 - -~ -
J stm32f0roc_ic 295 /*Configure GPIO pin Output Level */
1 stm32fonc b z:: HAL GPIO_WritePin(GPIOF, GPIO_PIN_11, GPIO_PIN RESET);
= D’f"e'S/STMm 298 /*Configure GPIO pin : PFll */
(=5 Drivers/CMSIS 299 GPIO_InitStruct.Pin = GPIO_PIN_11;
[ system_stm 300 GPIO_InitStruct.Mode = GPIO_MODE_OUTPUT_PE;
& cmsis 301 GPIO_InitStruct.Pull = GPIO_NOPULL;:
302 GPIO_InitStruct.Speed = GPIO_SPEED FREQ_LOW;
303 HAL GPIO_ Init (GPIOF, &GPIO InitStruct):
304
305 |}
306 L
307 /* USER CODE BEGIN 4 */|
308
309 /* USER CODE END & */
310

311/
SIZT * @brief This function is executed in case of error occurrence.
/

313 * @retval None

314

315 wvoid Error_Handler (void)
q ﬂ 316 g(

&
e
&
&
2
~

Fig. 11. IDE de desarrollo KEIL que permite una configuracién completa para la programacion
del dispositivo.

La configuracion de los periféricos se hace en el software STM32CubeMX, ofreciendo
una interfaz de usuario interactiva. La Figura 12, se encierra en un circulo rojo, los
pardmetros de tiempos que necesita el microcontrolador, para que transferir datos a una
frecuencia de 500 kbps.

[0 STM32CubeMX CAN_FOT joc: STM32F042CETx

File Window © Flow x

CAN_FO1.ioc - Pinout & Configuration GENERATE CODE

Pinout & Configuration Clock Configuration Project Manager
nal Softwares ~ Pinout

CAN Mode a ion i

waster Hoge

eP0u |5

System Core >

Analog >

Timers >

Comsctut
v [Configure the below paramete

a < < o
2C1
* BitTimings Parameters

st Prescaler for Time Quantum) & Rec_oSCN
spi2 r ntum

. 2 Rec_osc_out
USART1 N N 050
UsaRTH Time Quanta in Bt Segment 1 Times
56 Time Quanta in Bit Segment2 3 Times

ReSynchronization Jump Width 3 Times

e N  BasicParameters

Automatic Bus-Off Management Disa
Automatic Wake-Up Mode  Dis:
matic Retransmission
Fifo Locked Mode

Computing >

Middieware >

© Aovanced paramatets Q
Fig. 12. STM32CubeMX permite configurar los pines del microcontrolador de una manera
gréfica,

facilitando la ubicacion de estos, sin tener que revisar el datasheet.

Estas medidas de tiempo se les llama “Bit timmings” y los valores correspondientes,
se pueden obtener mediante el complemento CANCULATOR (Figura 13), este viene
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integrado en el software de desarrollo MikroC, donde cabe mencionar, que en este IDE
se hizo la programacién del PIC. Estos tiempos permiten tener una sincronizacién mas
fina, cuando se recibe un bit y no malinterpretar si es “uno” 6 “cero”, por tanto, hay nula
informacién errénea. En el complemento, es necesario ingresar la frecuencia a la que
trabaja el dispositivo (en este caso el Shield fue configurado a 40 Mhz) y la velocidad del
CAN-BUS (500 kbps), que se desee trabajar.

CAN data parameters - select row/cell  [2]

NOWUYRATOR o
n_ LR ¥ 5 NBT SyncSeg  Tsegl PhSeg2  SJW PropSeg  PhSegl  SP T5° Delay
(Ta) (Ta) (Ta) (Ta) (Tq) (Ta) (Ta) (%) (usec)
Devies _______m-_
ARM-STM - 62,50 1.49 050
10 1 5 4 3 2 3 60.0 119 0.60
Network Type.
@cAaN O
CAN Module
@1 O2
CAN Network Parameters Oonysaw=1 sp:[ ] Fiter
Values for Sample Point (SP)
CANGEEDCECKY| __40/Mik - Values from 76 - 100 % (Good) Values from 55 - 59 % (Solid)
- Values from 60 - 75 % (Optimal) - Values from 0 - 54 % (Bad)
CAN Baud Rate 500000|bps
BRP Resuits CANinit code
’ Y, Baud “Place/Copy this part in declaration section”
lccdck/ll| s NBT BRP Rate lconst unsigned int SUW = 3;
(Ta) (Ta) deviation |const unsigned int BRP = 8
? (const unsigned int PHSEGT = 3
Propagation delay 200|ns (const unsigned int PHSEG2 = 3
0 [ ) (const unsigned int PROPSEG = 3;
3 10 0 lconst unsigned int CAN_CONFIG_FLAGS =
- R — —CAN_CONFIG_AUTOMATIC RETRANSMISSION &
xceckorigerance |  UJiE _CAN_CONFIG_RX_FIFO_NOT_LOCKED_ON_OVERRUN &

“CAN_CONFIG_TIME_TRIGGERED_MODE_DISABLED &
_CAN_CONFIG TX FIFO. PHIOR\TY BY_| IDINTIFIER &
Bus length {m) 5] 121 _CAN_CONFIG_WAKE_UP:

/“Place/Copy this part in init section”/
ICANTInitializeAdvanced(SJW. BRP, PHSEG1. PHSEG2, PROPSEG.
ICAN_CONFIG_FLAGS, &_GPIO_MODULE_CAN1_PDO1):

@C O Basic O Pascal Copy To Clipboard
Fig. 13. Completo CANCULATOR, que dispone de una gran variedad de dispositivos
que puede configurar, entre ellos PIC’S.

A través del osciloscopio, podemos observar la trama del CAN-BUS transmitida desde
el Shield al PIC (Figura 14). El identificador ! es un parte de la trama del CAN-BUS que
sirve para etiquetar un nodo, por ejemplo, la mayoria de vehiculos existentes tienen el
identificador 0x7E8, el cual es un estindar para comunicarnos mediante OBD-II®!. Se
sugiere que si se arma una red CAN-BUS, cada nodo, tenga un diferente identificador.

20.0us
W+v91.20000

Fig. 14. Fragmento de trama enviada, donde el primero dato es 0x01, siendo este,
el que procesa y representa el PIC en los leds.
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4.2 Prueba realizada en un auto real

Mediante el protocolo OBD-II!, se realizé una prueba en el auto hibrido (Figura 16).
Obteniendo datos como las RPM, velocidad, presion del aceite y temperatura del motor.
Para esto el identificador del Shield debe ser Ox7DF y el del auto debe responder con el
Ox7ES8. En la figura 15, se observa en bloques, los dispositivos involucrados en esta
prueba.

Shield con|
I, « eramsceptoe «
salida de CAN-|

incluido y

BUS, con| resistencia de|
resistencia internal 120 Q externa

Aa 190 O

Convertidor RS-
232 a USB para
enviar los datos del
Shield hacia la
interfaz grafica

Fig. 15. Diagrama a bloques de los componentes usados para la primera segunda prueba.

El OBD-II especifica que valores se espera recibir y la forma de cémo tratar esta
informacién, para después ser procesada y visualizada, por medio de algtin software. Por
practicidad se usé LabVIEW™!, donde se le realiz6 la interfaz gréafica de la Figura 17.

= \]

PIDS VELOCIDAD

Deterner velocidad

/ D element  element2 element3 element 4 B sop
0 0 ) )
Xy >

Velocidad del vehiculo

RPM 2

VISA resource name
1

% =

SALIR DE LA APLICACION
STOP!
PRESION

Detener presion

B sop

Fig. 17. Interfaz gréafica hecha en labVIEW.
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5 Resultados

5.1 Resultados de la primera prueba.

En la Tabla 1, se comparan los datos enviados y los recibido donde, como se observé en
la Figura 14, se aprecia el dato enviado que debe corresponder al visualizado en los leds

de la tarjeta SPUTNICK.
Tabla 2. Comparativa de algunos datos enviados.
Dato enviado del Shield Dato recibido en el PIC
0x01 0x01
0x92 0x92
0xD3 0xD3

5.2 Resultados de la segunda prueba.

En la segunda prueba, considérese que algunos de los datos solicitados, se necesitan tratar
antes de mostrarlos, como ya se menciond, por lo que, por ejemplo para obtener las “rpm”,
primero se manda el PID!!, el cual es un cddigo que solicita el dato de las rpm y el
vehiculo responde con dos datos, A y B, entonces con la siguiente férmula se obtiene el
dato real, que deberia ser casi igual al representado por el vehiculo.

256 A+ B
rpm 2
Tabla 3. Comparativa de los datos solicitados con los que se visualizan en el cuadro de instrumentacion.
Datos enviados del Shield Datos enviados del Jetta Dato Dato
Hybrid registrado en la visualizado en el
Identific Dato Identificado Dato interfaz gréfica cuadro de
ador solicitado(PID!") r enviado en Labview. instrumentacion
del Jetta Hyrbid.
0x7DF 0x0C(rpm) 0x7ES8 A=0x49 4693 rpm 4967 rpm
B=0x54
0x7DF 0x0D(Velocidad) 0x7E8 A=0x20 21 km/h 19 km/h
0x7DF 0xOF(Temperatur 0x7ES8 A= 23°C 23°C
a de la toma de aire) 0x3F

Hay cierta incertidumbre en los datos enviados y recibidos, puesto que, Labview recibe
un dato digital y el visualizado en el Jetta es analégico, la variacién obtenida depende del
mecanismo de representacién del auto, ya que este tiene cierto offset, asi como, el
dispositivo que transmite y adquiere la informacién, ya que, en ciertos pardmetros, como
en la rpm, se tienen variaciones mds rapidas, contrastando con la temperatura.

6 Apoyo del proceso ensefianza-aprendizaje de protocolos
automotrices para los alumnos.

Se trabaj6 con dos grupos de alumnos, durante 8 secciones, cada seccién de dos horas,
al grupo A trabajaron con el médulo Arduino CAN-Bus Shield with uSD Card Holder V2
My el grupo B con el Shield desarrollado. La primera seccidn se les explico a ambos
grupos, que se les iba a dar un curso sobre redes automotrices (CAN-BUS y LIN) para
esto como material de apoyo, al grupo A se les dio el Arduino UNO y el Shield ya
aludido, mientras que al B el dispositivo descrito en este articulo.
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Ambos grupos se les explico el protocolo CAN-BUS y LIN, ademds de armar un arnés
eléctrico, comunicando hasta 4 nodos. Al final se les pidi6 que dieran su opinién con
respecto al material de trabajo, donde en la Tabla 2, se comparan desventajas y ventajas
del material usado. Como tal el grupo A, fue el que se le facilito mds establecer
comunicacién con dos nodos, sin embargo, el grupo B, se le hizo mas practico la
conexion, ademds de que pudieron configurar paramentos, como los tiempos quanta, que
son indispensables cuando se tiene aplicaciones criticas, como es el caso del sistema de
frenado del auto (ABS), donde se requieren tiempos muy precisos.

Tabla 2. Comparativa de los dos grupos con respecto a los dos Shields ya mencionados.

Grupo A
Ventajas Desventajas

Bibliotecas  que No se puede
ofrecen una configurar tiempos
configuracion rapida quanta.
y sencilla del
protocolo CAN-BUS.

No se necesitan No se puede

amplios
conocimientos de
lenguaje C.

No se necesita
programador
externo.

eficientar los procesos
del microcontrolador, ya
que varias funciones ya
estdn preterminadas.

El uso del Shield para
poder comunicarse con
CAN-BUS, asi como el
de un protoboard, ya que
el Shield no cuenta con
bornera.

El alumno no
comprende en  su
totalidad  todos  los
pardmetros del CAN-
BUS, e incluso del
mismo Arduino.

Grupo B

Ventajas

La configuracién es
bastante completa
configurando tiempos
quanta y filtrado de
mensajes.

Se puede eficientar
varios procesos del
micrcontrolador, ya
que el alumno define

funciones y
estructuras,
dependiendo a sus
necesidades.

Necesita

programador externo.

El alumno
comprende en su
totalidad todos los
parametros del CAN-
BUS, e incluso del
mismo ARM-Cortex
MO, asi como las
ventajas que ofrece.
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Desventajas

El tiempo de
configuraciéon fue el
doble en comparacién
al grupo A.

El alumno necesita
tener un conocimiento
solido del lenguaje C.

El Shield tiene todo
lo necesario para
establecer
comunicacion CAN-
BUS.
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7 Conclusiones

En base a las pruebas realizadas se considera que el Shield es funcional, ya que, permite
la interaccién con cualquier dispositivo que disponga CAN-BUS, asi también, con
cualquier tarjeta de desarrollo, sensor y actuador, que disponga de los protocolos ya
mencionados (I2C, SPI, RS-232 y CAN). Con el respaldo de la prueba realizada en el
Jetta Hybrid, da garantia, al Shield, de realizar comunicacién con los diversos dispositivos
que posee internamente un automovil, considerando que, estén interconectados a una red
CAN-BUS.

Cabe recalcar, que las diferentes marcas de vehiculos, usan diferentes estdndares para
la implementacién de una red CAN-BUS, contemplando esto, los identificadores y
codigos varian dependiendo la compaiifa del auto. Afiadiendo, el CAN-BUS es un
protocolo ideal para comunicaciones donde la informacién no puede ser errénea y
malinterpretada, por lo tanto, es usado en la ingenieria aeroespacial y en medicina. Es por
ello que se le plantea al usuario una revision mds a fondo del protocolo y del
microcontrolador para sacar el maximo provecho del Shield.

Se tiene considerado hacer mejoras al disefio, tales como: incluir un microcontrolador
que trabaje a mayor frecuencia y pueda manejar comunicaciéon USB para la realizacién
de practicas con interfaz gréafica hacia la computadora, sin necesidad de usar un
convertidor, ademds de estar ser la fuente de alimentacién principal.

Crear compatibilidad con “Arduino”, para ser usado a través de las bibliotecas que
dispone, para CAN-BUS, asi ampliando numerosamente el mercado del Shield, de
manera que, el usuario no necesite grandes conocimientos del microcontrolador, ni del
protocolo CAN-BUS, solo use las funciones ya diseiadas.
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Resumen. La seguridad se ha convertido en un proceso dentro del desarrollo de las
aplicaciones web que ha tomado importancia en los dltimos afios, Laravel provee
caracteristicas de seguridad a los desarrollos de aplicaciones web. En este trabajo
se usan herramientas de andlisis de vulnerabilidades para evaluar la seguridad y
comprobar la eficiencia del desarrollo de software obteniendo como resultado un
plan de auditorfa sugerido para mitigar las vulnerabilidades: caso de estudio sobre
una aplicacién web.

Palabras Clave: Laravel, Aplicaciones Web, Auditorias, ZAP, Burp Suite

1 Introduccion

Los planes de auditoria en seguridad son una serie de pruebas de penetracién y andlisis
de vulnerabilidades que tiene como objetivo evaluar la seguridad y las posibles
vulnerabilidades de disefio, falta de configuraciones adecuadas o establecidas por defecto,
la carencia de validaciones en un sistema, etc. Una evaluacion de vulnerabilidades
proporciona una amplia visién sobre las fallas existentes en los sistemas.

Los actuales modelos de seguridad implementados por las compaiifas durante los
procesos de desarrollo y liberacion de una aplicacién web lleva a solucionar las fallas de
seguridad desarrollando parches a sus sistemas en base a los reportes de fallos. En la Fig.
1 se observa que este tipo de practicas son consideradas por los especialistas de la
seguridad como una prictica ineficaz ya que existe una ventana de vulnerabilidad y
explotacion entre los tiempos que se descubre la falla, se crea y envia el reporte, para
después notificar al usuario de la falla, generar un andlisis de la falla, crear el parche, la
posterior liberacién del parche, para finalizar con la instalacion. Es por estas practicas que
en la actualidad se ve un incremento en los reportes de fallas en seguridad de los sistemas
de las empresas y otros organismos. En un reporte del “El financiero” menciona que
Meéxico es la segunda nacion en Latinoamérica que se ha visto afectada por el
cibercrimen y a nivel mundial se encuentra en los 10 paises con mayores daiios por este
fenomeno, lo que representa pérdidas por 3 mil millones de doélares anuales[1].
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sistemas afectados
por la falla son
actualizados

7.1a existencia del
parche es conocida
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liberado
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1.Una falla de
seguridad es

descubierta

2.La vulnerabilidad
se hace publica

.La vulnerabilidad
es conocida por el
desarrollador

4.El desarrollador
notifica a los

usuarios

5.La herramientas
de seguridad son
actualizadas

Fig. 1. Ventana de Vulnerabilidad; OWASP Testing Guide V4 [2]

Por otro lado, la seguridad web estd definida como el conjunto de procedimientos,
précticas y herramientas tecnolégicas para la proteccién web, servidores, usuarios y
organizaciones. [3] Las pruebas de penetracién son una serie de ejercicios en seguridad
donde se busca identificar las vulnerabilidades de un sistema, fallas en seguridad que
podrian ser aprovechadas durante un ataque cibernético, ataque cibernético es un acto
intencional por parte de un usuario malicioso con el fin de aprovecharse de una
vulnerabilidad en el disefio de una aplicacién con el fin de explotar estas fallas, la
explotacion consiste en la elaboracion o implementacion de herramientas que aprovechan
la falla encontrada para obtener un beneficio, que van desde el robo de informacién hasta
la perdida en el control del sistema . En la Fig. 2 podemos observar de forma gréfica el
proceso de una prueba de penetracién, que parte desde el andlisis del sistema web a sus
diferente métodos o funciones en bisqueda de alguna vulnerabilidad, para la posterior
explotacion y aprovechamiento del sistema mediante herramientas, al establecer que un
sistema cuenta con la seguridad web adecuada es probable que un ataque cibernético no
pueda causar algtin impacto en el sistema evitando la explotacién del mismo.

Sistema
Método/Funcién | Fan
Realiza x _Genera Inyecta Recolectar
jAuuixon‘a/pmenas Vulnerabilidad H Exploit HPayload informacion/Saltar |

a otros equipos.
Método/Funcion|

Fig. 2. Ejemplo de un ataque cibernético

1.1  Herramientas para la deteccion de vulnerabilidades

Para equipos de desarrollo que no tienen la suficiente experiencia ni conocimientos en
realizar pruebas de penetracién de forma manual se recomienda el uso de herramientas
automadticas especialistas en estos temas que cumplan con alguno plan de auditorias
profesional, por ejemplo, OWASP Testing Guide V4, asi como también brindan al
evaluador la posibilidad de presentar los resultados de forma que personas sin
conocimientos en seguridad puedan entender. OWASP ZAP y Burp Suite trabajan bajo
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las normativas de seguridad de OWASP por lo que se recomienda su uso dentro de los
equipos de desarrollo.

OWASP Zed Attack Proxy Project (ZAP) es una aplicacién liberada de forma gratuita
que trabaja con un proxy de intercepcién, lo que nos permite realizar pruebas activas y
pasivas a la aplicacion web, cuenta con un escaner automético de vulnerabilidades que
permite tener un resultado aproximado de las fallas encontradas dentro de una aplicacién
web.

Burp Suite es otra herramienta para el anélisis de vulnerabilidades, cuenta con funciones
para conocer las vulnerabilidades encontradas dentro del sistema. Es un programa
complejo con una consola que nos permite ver, editar y enviar los mensajes interceptados
con el proxy, asi como enviar partes de los mensajes interceptados a otras herramientas
dentro de Burp Suite para obtener una evaluacién mds completa de la aplicaciéon web.

El framework Laravel permite el desarrollo de aplicaciones web seguras, es objeto de este
articulo, conocer el grado de cumplimiento de estos estindares de seguridad.
Comentaremos sobre la aplicacién web desarrollada en Laravel con fines de pruebas para
realizar el escaneo de vulnerabilidades utilizando las herramientas ZAP y Burp Suite.
En la seccién dos se describe la estructura de desarrollo de aplicaciones seguras propuesta
por Laravel. En la seccién 3 se describe el plan de auditorias para analizar la aplicacién
desarrollada, y en la seccion 4 se muestran conclusiones y trabajo futuro.

2 Desarrollo de Aplicaciéon en Laravel

Es de conocimiento general que el uso de los distintos Framework y metodologias del
desarrollo nos facilitan los procesos de desarrollo. Para determinar qué tan seguro es usar
un Framework en un proyecto y por qué es necesario evaluar la seguridad de las
aplicaciones web se propone analizar la seguridad y las herramientas de desarrollo que
provee el Framework Laravel. En la Fig. 3 se muestra cémo se realiz6 una instalacién
pura del Framework utilizando la distribucién Debian 8, ademds de los componentes
necesarios para utilizar Laravel.

Laravel 5.5
Apache 2 . =2
’ ComposerJ Directorio
| Debian 8/ S Root
MySQL
Ubuntu 18 = M/ | Directorio
Artisan App
Console )
PHP 7.2 ; =

Fig. 3. Entorno de trabajo para Laravel Framework en Debian 8/Ubuntu 18

2.1 Estructura de la aplicacion

La mayoria de los servicios web en linea trabajan con un sistema de entrada y registro
dentro de sus estructuras principales, por lo que durante el desarrollo de nuestro proyecto
se crearon vistas basicas y se usan las diferentes herramientas proporcionadas por Laravel
para realizar una aplicacién segura, asi como afiadir funciones para validar la informacién
recibida. En la Fig. 4, se muestra estructura de la aplicacién siguiendo las
recomendaciones de desarrollo propuestas por Laravel, el esquema Ruta, Modelo, Vista,
Controlador (RMVC).
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[ Route

Rutas GET
Rutas POST

Controller

Funciones View
Funciones Model

App
Middleware
CSRF
Bycript

View
Blade |
Layout | Migrations

| Seeders
| Eloguent

Model

Fig. 4. RMVC de la aplicacién web usando Laravel

Dentro de las rutas declaradas en el sistema podemos encontrar dos tipos de peticiones,
las peticiones tipo GET son las que retornan las vistas de los formularios al usuario,
mientras que las peticiones de tipo POST que realiza llamadas al controlador para la
modificacién y actualizacién del modelo. Para el desarrollo con formularios se incluyen
token csrf, que permiten la validacién de entrada y salida, donde es posible comprobar
que no se incluya cédigo javascript o sql. También se recomienda el uso de token de
sesion el cual se mantiene hasta que el usuario cierra la sesién actual.

3 Plan de auditoria

Se propone un plan de auditoria con una serie de pruebas de penetracion para analizar
vulnerabilidades en la aplicacién desarrollada basado en los 11 puntos principales de la
seguridad web de la OWASP Testing Guide V4:

Recopilacion de Informacion
Gestion de Configuracién e Implementacién
Gestion de identidad
Autenticacion

Autorizacién

Gestion de Sesion
Validacién de entrada
Manejo de errores
Criptografia

Légica de negocios

Lado del Cliente

WA B W=

—_ —
— O

3.1 Mapeo de aplicacion

Consiste en hacer una navegacién manual de la aplicaciéon web que se desea evaluar, para
realizar un mapeo del sitio de forma pasiva se utiliza con Burp Suite. Este tipo de
exploracién dentro de la aplicacién nos ayuda a tener un panorama de cémo responde el
sistema, muestra las peticiones que trabaja, los tipos de entradas que recibe y la tecnologia
que usa. Burp Suite muestra un arbol de navegacién con las carpetas y archivos a los que
se han accedido por esta navegacion.

Z AP crea un mapa del sitio al hacer una exploracién activa con el escdner, donde podemos
obtener distintas rutas como archivos a los cuales se puede acceder y evaluar.

3.2  Seguridad de Métodos de entrada y salida de datos
Es conveniente evaluar los distintos escenarios en los métodos de entrada y salida de la
aplicacién, agregando campos no esperados a los formularios del sitio para ver su

respuesta. Un Spider (herramienta automatizada creada para el reconocimiento y mapeo
de sitios web) puede ayudar a recorrer cada uno de los formularios.
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3.3  Seguridad en las sesiones

Pruebas masivas de ingreso en los campos de usuario y contrasefia son vulnerados cuando
no se define un limite de intentos fallidos con ataques de fuerza bruta. Los inicios de
sesion con guardados en tokens que suelen usar cifrado hash o valores hexadecimales y
pueden ser descifrados con la herramienta decoder de Burp Suite.

Auditar consultas a las bases de datos con plugin CO2 de Burp suite para intentar hacer
inyecciones SQL muestra si el sitio ha sido asegurado o no.

Ademds, ZAP realiza pruebas de activas y pasivas de vulnerabilidades sobre las
generalidades del sitio como errores en los encabezados, manejo de cookies, proteccién
del navegador deshabilitada, entre otras.

4 Conclusiones y trabajos futuros

En este trabajo concluimos que es recomendable utilizar un Framework del lado del
servidor (Back-End), ya que facilita la incorporacién y uso de herramientas que nos
permiten generar aplicaciones web seguras. Herramientas que incluyen el cifrado de
contrasefias, validacién de datos de entrada a la base de datos, etc. Después de evaluar las
herramientas que utiliza Laravel Framework llegamos a la conclusién que éste es un
Framework que cubre los requisitos basicos de seguridad, mediante sus herramientas y
su metodologia de desarrollo RMVC. Las funciones del Framework se encuentran bien
documentadas y son faciles de usar, por lo que se recomienda trabajar con Laravel
Framework en proyectos profesionales de desarrollo web. ZAP es una herramienta util
para el andlisis de vulnerabilidades, proporciona informacién de la falla y cémo puede
solucionarse facilitando la correccidon de errores. Burp Suite es una herramienta compleja,
puede ayudarnos a encontrar vulnerabilidades mds especificas y complejas de una
aplicacién Web asi como proporcionarnos las herramientas para la explotacién de la
vulnerabilidad. Juntas estas dos herramientas nos permiten generar reportes de seguridad
basados en andlisis de vulnerabilidades. Finalmente se propone un plan de auditorias
basado en realizar dos pasos, primero implementar el uso de ZAP para la evaluacién
mediante el escdner activo de vulnerabilidades y evaluar los resultados con las mds
comunes fallas en seguridad en una aplicacién web listadas en OWASP Top 10 The Ten
Most Critical Web Application Security Risks. El segundo paso es usar Burp Suite e
implementar el uso del proxy para evaluar las peticiones a aplicacién web, la funcién de
la herramienta Spider nos ayuda a obtener un mapeo completo del sitio, permitiendo la
busqueda de errores de disefio. El uso de algoritmos de fuerza bruta que se incluyen en el
programa permite evaluar la seguridad de los controladores y las herramientas de sesion.
Como trabajo futuro es posible realizar un proyecto de investigaciéon donde se apliquen
planes de auditoria a los diferentes Framework basados en diferentes lenguajes de
programacién, incluyendo pruebas a los entornos de trabajo en donde son almacenadas
las aplicaciones web, ademads de realizar comparaciones entre los distintos Framework.
Proponer nuevos planes de auditoria basados en distintas herramientas en pruebas de
penetracion y metodologias para el andlisis de vulnerabilidades, asi como crear manuales
para el uso de distintas herramientas de penetracién
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Resumen. En el drea de visién por computador resulta esencial poder identificar
caracteristicas en las imdgenes, la mayor parte del tiempo se implementa un
algoritmo que define puntos de interés 6 landmarks de forma automatica, tal es el
caso de algoritmos como SIFT en donde se eligen como puntos de interés los
denominados blobs, secciones de imagen con niveles de gris similares. Pero en
ocasiones puede resultar de utilidad el seleccionar de manera manual cudles serdn
estos puntos. En el presente articulo se propone un modelo de descriptor invariante
a la rotacién basdndose en histogramas de gradientes orientados (HOG) una
posterior evaluacién implementando andlisis de componentes principales o PCA.

Palabras Clave: Procesamiento de Imdgenes, HOGs, Landmarks, Andlisis por
Componentes Principales, PCA.

1 Introduccion

La localizacién de puntos de interés seleccionados de forma manual en imigenes no
resulta muy comun, ya que normalmente se emplean mecanismos para procesar grandes
volumen de datos de manera automadtica, es aqui cuando la implementacién de algoritmos
de deteccidn de puntos de interés, o caracteristicas, como: SIFT [3] y descriptores basados
en HOGs [2] juegan un papel importante, en contraste, cuando se pretende encontrar
algun punto especifico en una imagen, el cual puede no contener caracteristicas relevantes
para los algoritmos antes mencionados, por lo que podria resultar mds desafiante la
ubicacidn de los puntos deseados a partir de las caracteristicas obtenidas. Es por esto, que
se desea proponer un descriptor capaz de reconocer secciones de imagen que puedan ser
seleccionadas por el usuario y reconocidas dentro de otras imdgenes.

El presente trabajo surge como requerimiento del drea de la salud, en donde, por medio
de radiograffas de manos se realiza una estimacion de la edad ésea, esto con el fin de
poder detectar padecimientos congénitos en los pacientes, los cuales, de ser detectados
con suficiente anticipacién podrian ser tratados para reducir sus efectos. Actualmente se
utilizan métodos manuales, en donde expertos, realizan una comparacién directa de
caracteristicas de las radiografias, de las cuales, las secciones de las articulaciones son las
que aportan mayor informacién para la determinacién de la edad ésea, ya que el desarrollo
y desgaste del cartilago nos proporciona una mejor aproximacion de la edad del individuo.

Debido a la extensién del problema antes mencionado, la presente publicacién se limitard
a proponer y probar un modelo de descriptor que pueda ser invariante a la rotacion, asi
mismo cabe destacar que la aplicacién de este descriptor no se restringe al uso en
radiografias, ya que su implementacién en otros campos podria ser beneficiosa.
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2 Antecedentes

En la publicacién [1] Banda et al. presentan un método para el célculo de la edad 6sea
utilizando regresiones basadas en el algoritmo K-NN, aqui se describe un método para
detectar los puntos de interés, el cual consiste en alienar secciones cuadradas de la imagen
de acuerdo al histograma de gradientes, una vez hecho esto se procede a la proyeccién de
estas secciones en un eigen-espacio, el cual se crea a partir de los puntos de interés que
conforman el set de entrenamiento, esto se logra por medio del algoritmo PCA. Una vez
hecho esto, se obtiene una medida de similitud, segtin la cual se puede determinar si la
imagen proyectada tiene caracteristicas similares a las secciones de imagen almacenadas
en la etapa de entrenamiento.

En “Histogram of Oriented Gradients for Human Detection” [2], se establece un
descriptor basado en HOGs, estos se utilizan en conjunto con mdaquinas de soporte
vectorial 0 SVMs para realizar la deteccién de humanos en fotografias. En este articulo
se menciona una comparacién con algunos métodos como SIFT [3] y contexto de formas
[4], se menciona también que estos métodos trabajan sobre rejillas de celdas densas
uniformemente espaciadas y utilizan metodologias de normalizacion local del contraste
superponiendo las celdas, para mejorar el desempefio, pero plantean el uso de las SVMs
por su simplicidad y velocidad.

En “Multiscale Histogram of Oriented Gradient Descriptors for Robust Character
Recognition” [5], se demuestra que combinando descriptores HOG a diferentes escalas se
puede mejorar el desempefio de reconocimiento de caracteres, este trabajo, en parte se
basa en “Scale Space Histogram of oriented gradients for human detection” [6] He et
al., en donde se demuestran que combinando descriptores HOG a diferentes escalas en
una misma codificacion, el desempefio puede ser mejorado en el contexto de deteccién
de personas, de manera similar en “A multi-scale generalization of the HOG and HMAX
image descriptors for object detection” [7] Bileschi presenta dos esquemas de extension
de HOGs, en el primero se extiende los histogramas a través del espacio de escalas,
mientras que en el segundo combina pares de gradientes a diferentes escalas para formar
lo que llama una columna de gradientes orientados, similar a lo que se abordara en esta
publicacion.

En otros trabajos como [8] los descriptores consisten en proyecciones de imagenes de
gradientes que se realizan a bases adquiridas de las imdgenes de entrenamiento utilizando
PCA.

3 Desarrollo

En esta seccién se describe la metodologia implementada para la realizacién de este
proyecto, como paso inicial, se realiz la propuesta del descriptor, posteriormente se
implementd en un proceso similar al descrito en Banda Et all[1] con el fin de probar su
viabilidad. Dentro de la etapa de prueba se distinguen tres partes, la primera, que consta
del tratamiento de las imdgenes, previo a poder ser procesadas, denominada
preprocesamiento, posterior a este paso procedemos al entrenamiento, en el cual se
acumulardn regiones etiquetadas previamente para la extraccién de sus descriptores y
posteriormente  construir los  denominados  eigen-espacios del  algoritmo
PCAJ[9],[10],[12], finalmente se realiza la clasificacion, la cual comienza con el mismo
tratamiento de la imagen tal como en el preprocesamiento y posteriormente se extraeran
porciones de esta, que serdn proyectadas a los eigen-espacios creados en el entrenamiento
para encontrar el punto que mds se parezca a los elementos del espacio seleccionado.
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3.1 Propuesta de descriptor

En el algoritmo propuesto, con el fin de cumplir con la caracteristica de ser invariante a
la rotacién, se propone que cada seccién de imagen que se pretenda clasificar, debe ser
rotada de acuerdo a su dngulo dominante, tal como en Banda et all.[1], en donde se realiza
una grafica polar del histograma de gradientes, para posteriormente realizar una suma de
las componentes dentro de un rango de tamafio fijo, que para este caso es de 90° con esto

se logra una gréfica mas uniforme y se facilita la apreciacién de un dngulo dominante.
o0r

270° 270°

Fig. 1. Histograma de gradientes polar (izquierda), sumatoria de componentes del histograma de
gradientes polar utilizando una ventana de 90° (derecha).

Ya que como se puede notar en las Fig. 1, el angulo dominante tiene un dngulo contrario
de magnitud similar, serd importante localizarlo, por lo que una vez identificado el 4ngulo
dominante se eliminard una porcién de 180° centrado en el 4ngulo dominante encontrado,
con lo que podremos ser capaces de distinguir un segundo dngulo dominante, como se
muestra en la Fig. 2.

270°

Fig. 2. Histograma de gradientes polar retirando los 180° alrededor del dngulo dominante
detectado.

Una vez encontrados los dngulos mencionados, se hard uso del centro de masa de la
imagen, el cual, nos servird como discriminante, para seleccionar cualquiera de los dos
dngulos anteriores como el dngulo dominante. Esto se logrard, realizando la proyeccion
del vector que describe el centro de masa sobre los dos vectores de los dngulos dominantes
Fig. 3.
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Fig. 3. Grafica de angulo dominante (rojo), segundo dngulo dominante (azul), y centro de masa
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(verde) y representados con “x” las proyecciones del centro de masa sobre cada dngulo
dominante.

Con lo anterior se pueden reducir errores de rotacion a la hora de alinear las imdgenes.

Se realizaron algunas pruebas para comprobar que la alineacién de las imagenes era la
correcta.

Una vez alienas las imédgenes se procede a la extraccion del descriptor, el cual, consta de
2 histogramas de gradientes normalizados y posteriormente concatenados, el primero
describe la totalidad de los gradientes de la porcién de imagen a evaluar, mientras que el
segundo describe un drea concéntrica menor dentro del primero, con lo que se pretende
obtener una relacién de cambio. Esto finalmente consiste en un vector de 270 elementos.

Fig. 4. Tlustracion del proceso de extraccion del descriptor.

Una vez obtenidos los descriptores, se realizaron pruebas para verificar que estos
describieran partes similares de las imdgenes, en estas pruebas se tom6 un punto dentro
de la imagen el cual corresponde a la parte superior del hueso metacarpiano, y se realizé
la biisqueda de este por toda la imagen, obteniendo como resultado las coordenadas de
las 20 porciones de imagen con un descriptor que se asemejan mds al original, esto se
repiti6 rotando el drea de busqueda, obteniendo resultados similares.
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(a) (b) (a) (b)
Fig. 5. Resultados de las buisquedas en secciones rotadas de la radiografia (a) ilustracion del area
de busqueda. (b) ilustracién de la grafica de distancias del descriptor de cada seccién de imagen al

Gy

descriptor original, mostrando con “x” los veinte puntos mds parecidos.

Una vez validado el modelo de descriptor procedemos a realizar una evaluacién del
desempefio de este similar al procedimiento descrito en Banda et all [1].

3.2 Preprocesamiento

Como primer paso para la evaluacion, se tuvo que seleccionar la base de datos con la que
se trabajarfa, que para este caso se selecciond la proporcionada por KAGGLE[11], la cual
consta de 12.8K elementos con etiquetas de género y edad, desafortunadamente, las
imagenes no cuentan con una ecualizacién adecuada y en ocasiones contienen marcos u
otros objetos, por lo que se decidid partir del conocimiento previo de que todas estas
imagenes contienen la radiografia de una mano, la cual es el objeto principal en cada una
de ellas, partiendo de esta premisa, al calcular el centro de masa de los bordes en cada
imagen nos situamos en un punto dentro de la mano, una vez obtenido dicho punto se
extrae un recorte, de proporciones empiricas(60*60 pixeles), alrededor de dicho punto,
para de este modo reducir el drea de buisqueda.

3.3 Entrenamiento

Para este proceso se utilizaron 600 imédgenes del set [11], en donde, por medio de una
interfaz, se seleccionaron de forma manual puntos en los extremos del tercer
metacarpiano como se muestra en Fig. 5, en base a estos puntos se calcularon los
descriptores para cada seccion de hueso.

Fig. 5. Colocacion manual de landmarks.

Como se menciond anteriormente para la extraccion del descriptor se precisa rotar la
imagen a su dngulo dominante, de modo que todas estas queden alineadas de la misma
manera, para esto se utiliza el procedimiento descrito en la seccién anterior, al procesar
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las imagenes del set de entrenamiento se consiguieron resultados como los descritos en
la Fig.6.

(a) (b) (c) (d) (e)
Fig. 6. Determinacion del dngulo dominante, (a)lmagen de entrada, (b)Histograma de gradientes
polar, (c)Histograma de gradientes después de aplicar la suma de sectores, (d)Mitad del plano donde
se busca el segundo vector médximo, (¢) Imagen rotada acorde a su dngulo dominante.

Una vez obtenidos los descriptores de cada punto de interés, son agrupados y evaluado
en el algoritmo PCA[9],[10],[12], de este modo se crean eigen-espacios para la parte
superior e inferior del hueso respectivamente.

4 Clasificacion

Después de haber obtenidos los descriptores y sus respectivos eigen-espacios procedemos
arealizar la busqueda en las imdgenes de prueba, las cuales forman parte del set [11], esto
se realizo evaluando cada seccion de la imagen, extrayendo su descriptor y posteriormente
proyectarlo a cada eigen-espacio, a continuacién se mide el error, el cual se considerard
a partir de la distancia euclidiana de los pesos obtenidos de la proyeccién en los eigen-
espacios contra la matriz de pesos obtenida en el entrenamiento, esta distancia se
almacenard en un arreglo de las mismas dimensiones que el drea de interés, finalmente se
seleccionardn el punto con menor error, Fig. 7.
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(a) (b) (c) (d)
Fig. 7. Proceso de evaluacion de radiografias en el algoritmo, (a)Imdgenes de entrada

normalizadas, con el centro de masa marcado con el punto azul, (b)Matriz de distancias con el
minimo marcado con un punto azul, (¢c)Ventana de la imagen evaluada marcando el minimo con
un punto azul, (d) Imagen original marcando los diferentes eigen-espacios con un tridngulo azul y
un circulo rojo respectivamente.

5 Resultados

Al aplicar el procedimiento descrito anteriormente se utilizaron 600 imagenes etiquetadas
manualmente en la cuales se seleccionaron puntos extremos del tercer hueso
metacarpiano, posteriormente se aplico el algoritmo del PCA para la creacién de los
eigen-espacios, con esto se logré una reduccién a solo 16 eigen-valores, con lo que se
evaluaron las imdgenes de prueba. Fig. 8.
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(a) (b) (a) (b)
Fig. 8. (a)lmagenes de entrada posterior a la ecualizacion y centro de masa ilustrado con un punto
azul, (b)Imagen con color original y sefializacion de ambos extremos del tercer hueso metacarpiano.

6 Conclusiones y trabajos futuros

Al aplicar el procedimiento antes descrito se redujo considerablemente el uso de memoria,
no asi el tiempo de procesamiento, ya que los algoritmos estan escritos en lenguaje Python
en alto nivel sin compilar en lenguaje de programacién C.

Como se puede apreciar en las imdgenes anteriores se obtuvieron resultados
satisfactorios, en la evaluacién de un gran nimero de las imdgenes de prueba,

serd necesario cuantificar el error obtenido sobre el esquema actual y probar diferentes
configuraciones del mismo para continuar mejorando el desempefio de este.
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Resumen. En este trabajo, se presenta una revision bibliogréifica de algoritmos
existentes en la literatura para la deteccién automadtica de rostros mediante técnicas
de Inteligencia Artificial. Se proporciona una tabla comparativa de los algoritmos
donde especificamente se enfatiza en los datos utilizados, el tipo de técnica
implementada, los principales resultados obtenidos, asi como ventajas y
desventajas. De acuerdo con la revision, los algoritmos para la deteccién de rostros
han aumentado significativamente siendo utilizados en diversas aplicaciones como
seguridad, identificacién, autenticacién y reconocimiento de personas, entre otras.
Muchos de los algoritmos revisados estdn basados en el método de Viola & Jones
el cual presenta limitaciones en entornos no controlados. Métodos mds recientes
basados en redes neuronales profundas resuelven estas restricciones a expensas de
un mayor costo computacional.

Palabras Clave: Detecciéon de Rostros, Aprendizaje Automdtico, Visién por
Computadora.

1 Introduccion

1.1  Deteccion de rostros

La deteccién de rostros es una etapa esencial para el reconocimiento de rostros en
imagenes digitales o video. Tiene diversas aplicaciones como el acceso a sistemas
bancarios [1], identificacién y autenticacidon de personas en dispositivos méviles [2],
reconocimiento de expresiones faciales [3], lectura de labios [4], deteccion de puntos
caracteristicos que parte de la idea de localizar puntos clave en el rostro como lo son ojos,
nariz y boca [5], entre otras. Sin embargo, para realizar estas aplicaciones se encuentran
en la literatura diferentes métodos basados en aprendizaje automdtico. En la Fig. 1 se
muestra un ejemplo de los resultados obtenidos para la deteccién de rostros.

Fig. 1. Ejemplo sobre la deteccion de rostros de personas en imagenes.

1.2 Aprendizaje automatico: supervisado y no supervisado

El aprendizaje automadtico es una técnica de la Inteligencia Artificial que ensefia a las
computadoras a aprender de la experiencia. Los algoritmos de aprendizaje automético
utilizan métodos computacionales para "aprender" informacién directamente de los datos
sin depender de una ecuacion predeterminada. Los algoritmos mejoran su rendimiento de
manera adaptativa a medida que aumenta el nimero de muestras disponibles para el
aprendizaje [6].
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El aprendizaje automadtico tiene por objetivo desarrollar técnicas de modelado por
computadora para el andlisis de datos como pueden ser documentos, imdgenes, audio,
etc., [7]. El modelo se refiere a la forma de generalizar un comportamiento a partir de la
informacién. Para encontrar este modelo de forma automética se requiere de un proceso
de induccién al conocimiento conocido como aprendizaje a través de una etapa de
entrenamiento, como se muestra en la Fig. 2.

Datos de Aprendizaje Modelo
entrenamiento automatico

Fig. 2. Proceso del aprendizaje automatico [7].

El aprendizaje supervisado que se refiere a entrenar un modelo con datos de entrada y
salida conocidos, es decir, se utilizan datos que han sido etiquetados previamente para
indicar como tendria que ser clasificada la nueva informacion o para predecir resultados
futuros, este tipo de aprendizaje requiere de la intervenciéon humana para proporcionar
retroalimentacion al entrenamiento y ajuste del modelo [8].

El aprendizaje no supervisado encuentra patrones ocultos o estructuras intrinsecas en
la informacién [6]. Se utiliza para extraer inferencias de conjuntos de datos que no han
sido previamente etiquetados, es decir el método por si mismo tendria que buscar la forma
de categorizar los datos, por lo tanto, no requiere de la intervencién humana.

1.3 Técnicas basadas en aprendizaje automatico

Existen diversas técnicas dentro de Machine Learning (aprendizaje automdtico) como se
muestra en la Fig. 3.

Maquinas de soporte vectorial
Redes bayesianas

Anélisis discriminante

Vecino mas cercano
Clasificacion ~ —|

Redes neuronales

Adaboost

Aprendizaje Cascada Haar

supervisado
Bosque aleatorio

Regresion lineal

Aprendizaje
automatico N
Arboles de decision

Regresion Métodos de ensamble
Redes neuronales

Bosque aleatorio

Mezcla de gaussianas

. Modelos ocultos de Markov
RRlsndizale —»’ Agrupamiento

no supervisado K-medias

Légica difusa

Fig 3. Técnicas de aprendizaje automatico [6].
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2 Metodologia

En esta seccidén se describen los algoritmos para la deteccion de rostros que se
seleccionaron para su andlisis destacando sus principales caracteristicas (ver Tabla 1).

Tabla 1. Tabla comparativa de algoritmos para la deteccion de rostros.

Titulo: Robust Real-time Object Detection
Afio de publicacién: 2001
Autor y referencia: Viola & Jones [9]

Datos Se utilizaron 4916 imégenes de rostros (24x24 pixeles).
utilizados Base de datos MIT-CMU.

Método Haar.

Imagen integral.

Seleccion de caracteristicas basada en AdaBoost.
Clasificador en cascada.

Resultados  La imagen integral redujo considerablemente el tiempo de detecciéon de
objetos.
El detector en cascada es 15 veces mds rapido que el detector Rowley-Baluja-
Kanade [10] y 600 veces mds rdpido que el detector Schneiderman-Kanade

[11].
Ventajas e  Minimiza el tiempo de deteccién.
e  Bajo costo computacional.
e  Meétodo robusto y eficiente para detectar rostros en tiempo real.
e Gracias al entrenamiento puede usarse para detectar diferentes objetos.
e Laescala para deteccién no varia (24 x 24 px).

Desventajas e  Presenta una baja deteccion para rostros donde el dngulo de apertura es
amplio (no se estd viendo de frente).
Sensibilidad a cambios de luz.
e  Baja deteccion en imdgenes de calidad deficiente.

Titulo: Aplicacién de los diferentes espacios de color para deteccién y seguimiento de caras
Afio de publicacién: 2003
Autor y referencia: C. Pérez , M. A. Vicente, C. Ferndndez, O. Reinoso, A. Gil [12]

Datos Se usaron imdgenes de rostros denominadas mug shots las cuales son
utilizados fotografias donde solo se ve un plano frontal del rostro, estas imdgenes fueron
tomadas con iluminacién controlada y siempre a la misma escala.

Método e  En este sistema de vision se utilizé un detector mixto: para la deteccién
de caracteristicas y reconocimiento de patrones, el cual busca la regién
de interés (color de piel) y después utiliza un clasificador para determinar
qué regiones corresponden a rostros y cudles no (discrimina a los falsos
positivos como lo serfan manos, o cualquier otro objeto con un color
similar de piel).

e La red neuronal que se utiliza es un perceptron multicapa con
entrenamiento hessiano, basado en el algoritmo de Levenberg -
Marquardt [13].

e  Parael reconocimiento de caras se usan técnicas basadas en la proyeccién
de las imdgenes en diferentes subespacios, mediante andlisis de
componentes principales (PCA, por sus siglas en inglés) y andlisis de
componentes independientes, (ICA, por sus siglas en inglés).
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Resultados

Ventajas

Desventajas

Basédndose en el aprendizaje de la apariencia cromdtica (color de piel) se
obtuvo un sistema capaz de reconocer rostros, con una aplicacién en el
seguimiento de caras.

e  Serealiza una adecuada segmentacion de la region de interés (cara).

e  Solo se realizaron pruebas para mug shots (fotos vistas de frente).

e Por si sola la deteccién por espacios de color es deficiente, puede detectar
falsos positivos (piel que podria corresponder a brazos, manos, etc.)

e Elcolory contraste necesario para detectar varia segtn la etnia del sujeto
y el lugar en donde se toma la foto.

Titulo: FloatBoost Learning and Statistical Face Detection
Afio de publicacién: 2004
Autor y referencia: Stan Z. Li and ZhenQiu Zhang [14]

Datos
utilizados

Método

Resultados

Ventajas

Desventajas

Los datos que se usaron para la comparacion de clasificadores débiles, falsa
alarma y deteccidn fueron imdgenes de tamaiio 20x20.

Se recolectaron 5,000 imdgenes de caras frontales de varias fuentes y 5,000
imdgenes de no-caras.

De cada conjunto se usaron 4,000 imdgenes para entrenamiento y los 1,000
restantes para pruebas.

Datos de comparacion:

Base de datos MIT-CMU, con 125 imdgenes que contienen 481 caras.

e  FloatBoost
e  AdaBoost

FloatBoost tuvo una mayor tasa de deteccion.

Los sistemas basados en FloatBoost requieren un menor ndmero de
clasificadores débiles en comparacién con aquellos basados en AdaBoost.

Se propone FloatBoost incorporando pirdmide de detectores para la deteccidn
eficiente de varias caras en tiempo real.

Utiliza menos clasificadores débiles que los requeridos por AdaBoost.
FloatBoost logra una mayor deteccion.

Se realizan pruebas con rostros de frente y en diferentes dngulos.

La arquitectura del detector en pirdmide acelera la deteccién de rostros
en diferentes dngulos.

El tiempo de entrenamiento es cinco veces mds en comparacién con
AdaBoost.

Titulo: Un nuevo método para la deteccién de caras basado en Integrales Difusas
Afio de publicacién: 2007
Autor y referencia: Antonio Rama, Francesc Tarres [15]

Datos
utilizados

Método

Se utiliz6 una base de datos propia compuesta de un total de 3325 imdgenes
de caras.

Para los ejemplos negativos (no caras) se utilizaron mds de 2000 imdgenes de
diferentes resoluciones que no incluyen caras.

Redes neuronales.

Cascada de clasificadores basados en Integrales Difusas.
Haar.

Adaboost (comparacion).
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Resultados  En este articulo se hizo una comparacién con el método AdaBoost como
resultado se obtuvo que, las integrales difusas tienen una mayor tasa de éxito
en las 4 etapas de la cascada.

Ventajas e La cantidad de falsos positivos filtrados es muy baja desde la tercera
etapa.
e Para las pruebas realizadas, la deteccién en cascada es claramente
superior en las primeras 4 etapas respecto a Adaboost.

Desventajas e  La tasa de deteccién es similar a la resultante con el algoritmo Adaboost.

Titulo: Deteccion de rostros en imédgenes digitales usando clasificadores en cascada
Afio de publicacién: 2008
Autor y referencia: Guevara Marta Lucia, Julidn David Echeverry and William Ardila Uruefia

[16]
Datos Se utilizaron 50 imdgenes de la base de datos FEEDTUM.
utilizados
Método e  Imagen integral.

e  Extraccion de caracteristicas usando filtros Haar.
e  (lasificacion en cascada.

Resultados  Se obtuvieron porcentajes de detecciéon de 96% a 100%, en un corto tiempo
de procesamiento por lo que el sistema se puede implementar en una
aplicacién en tiempo real.

Ventajas . Altos porcentajes de deteccion de rostros.
. Poco tiempo de ejecucion.

Desventajas e  La eficiencia del algoritmo disminuye al hacer la deteccién de ojos.
e  Solo se realizan pruebas con imédgenes de frente.

Titulo: Andlisis y procesamiento de imdgenes para la deteccién del contorno labial en
pacientes de odontologia

Afio de publicacién: 2014

Autor y referencia: César Osimani [17]

Datos Se utilizé una red neuronal ya entrenada contenida en las librerias de Open
utilizados CV, ademds de sus respectivos archivos XML, para deteccién de rostros
frontales.
Método e C(lasificadores cascada Haar (para clasificadores débiles).

e  Utilizacion de clasificadores entrenados incluidos en la libreria
CascadeClassifer de OpenCV para C++ (clasificadores fuertes).

Resultados  Reduccién del tiempo de procesamiento para imdgenes cuando se utiliza una
seleccion basada en reglas.

Ventajas e Se utilizan aproximaciones a las regiones de interés (ojo izquierdo,
derecho y boca), de esta forma se disminuye considerablemente el tiempo
de procesamiento y aumenta la exactitud de la deteccion.

e La eleccidon del espacio de color Lab y el uso de las férmulas
correspondientes, logran que la deteccién sea independiente de la
iluminacién en el entorno y del color de piel que pueden tener distintas
personas.

e  Seleccidn de dreas de interés basada en reglas.
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Desventajas

e  Se determinan puntos claves para realizar el seguimiento de éstos, por lo
que la cara puede tener cierta libertad de rotacion.

e  Elalgoritmo estd disefiado para funcionar en un ambiente controlado, con
imdgenes tomadas de una cdmara web y para un entorno clinico.

Titulo: A Convolutional Neural Network Cascade for Face Detection
Afio de publicacién: 2015
Autor y referencia: Haoxiang Li, Zhe Lin, Xiaohui Shen, Jonathan Brandt, Gang Hua [18]

Datos
utilizados

Método

Resultados

Ventajas

Desventajas

Bases de datos usadas:

e Annotated Faces in the Wild (AFW) contiene 205 imdgenes.

e Face Detection Data Set and Benchmark (FDDB) [19]: contiene 2,845
imdgenes y 5,171 caras.

e Son 6 CNNs en cascada, 3 clasificadores de caras o no caras y 3 para la
calibracién del cuadro delimitador:

12-net
12-calibration-net
24-net
24-calibration-net
48-net
48-calibration-net

il il

Los clasificadores desechan las regiones sin rostro, centrdndose en la precisién
del cuadro delimitador del rostro, lo que hace que la deteccién de rostros sea
rapida.

e  Sutiempo de ejecucién es minimo.
e  Opera en multiples resoluciones.

e  Mayor costo computacional.

Titulo: Algoritmos de deteccion y seguimiento de rostro dirigidos a videojuegos
Afio de publicacién: 2016
Autor y referencia: Cuervo, Juan Camilo, and Daniel Alarcén [20]

Datos
utilizados

Método

Resultados

Ventajas

Para el tiempo de ejecucion se usé un solo rostro en 10 iteraciones para cada
algoritmo.

Para la estabilidad de deteccién se usaron 3 rostros con diferentes
caracterfsticas.

Tono de piel: morena, blanca y triguefio.

Tipo de rostro: ovalado y triangular.

Algoritmos:
e  Viola & Jones
e  Camshift

e  Kanade-Lucas

El algoritmo Camshift obtuvo los mejores resultados, siendo el mds estable y
con un buen tiempo de ejecucion.

e  Usaron diferentes tipos de cdmaras en las pruebas.
e  Serealizaron pruebas para determinar el tiempo de ejecucion, estabilidad
y rango de deteccidn.
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Desventajas

e  Se utilizaron pocos datos para la validacién de las pruebas.

Titulo: Face Detection with the Faster R-CNN
Afio de publicacién: 2017
Autor y referencia: Huaizu Jiang, Erik Learned-Miller [21]

Datos
utilizados

Método

Resultados

Ventajas

Desventajas

Se utilizaron 2 bases de datos (datasets), primero se entrend el algoritmo
Faster R-CNN [22] utilizando la base de datos WIDER, haciendo uso de
12,880 imdgenes y 159,424 rostros para el entrenamiento [23]. Se probaron lo
resultados con la base de datos FDDB [19], ademds también se entrend el
modelo de deteccién de rostros basdndose en el modelo VGG16 de ImageNet
[24].

Para la comprobacion del estado del arte sobre la deteccién de rostros
utilizado Redes Neuronales Convolucionales Profundas (del inglés, CNNs,
convolutional neural networks) usan los modelos: R-CNN, Fast R-CNN y
Faster R-CNN.

Como resultado final se demostré que los sistemas que se usaron Faster R-
CNN, obtuvieron un mejor rendimiento en las pruebas realizadas,
demostrando el mejoramiento del estado del arte en comparacién a las
generaciones pasadas.

e  Mayor tasa de detecciones en comparacién a los algoritmos anteriores (R-
CNN, Fast R-CNN).

e [a cantidad de falsos positivos es menor en comparacién a otros
algoritmos comparados.

e  Mayor costo computacional.

Titulo: Survey of Face Detection on Low-quality Image
Afio de publicacién: 2018
Autor y referencia: Yuqgian Zhou, Ding Liu, Thomas Huang [25]

Datos
utilizados

Método

Resultados

Base de datos: FDDB (Face Detection Data Set and Benchmark). Esta base
de datos contiene 5171 caras en un total de 2845 imdgenes [19].

Para la evaluacion de este estudio se utilizaron diversos métodos, los cuales se
agrupan en:

Métodos clasicos:
e  Viola-Jones [9].
e  HoG-SVM [26].

Meétodos de aprendizaje profundo:
e  Faster R-CNN [21].
e S3FD[27].

El propésito central de este estudio fue verificar la eficiencia de los métodos
clasicos y los basados en aprendizaje profundo para la deteccidn de rostros en
imdgenes de baja calidad, centrdndose en imdgenes con poco brillo, contraste,
difuminacién y ruido. Después de la implementacion se realiz6 la comparacién
de los cuatro algoritmos, determinando que ninguno es lo suficientemente
robusto para el reconocimiento de rostros en imagenes de baja calidad. Sin
embargo, cabe mencionar que los algoritmos que tuvieron una mejor tasa de
eficiencia fueron S3FD y Faster R-CNN, respectivamente.

109



Aportes y Aplicaciones en las Ciencias Computacionales

Ventajas .

Desventajas e

Realiza pruebas con imédgenes con poco brillo y contraste, desenfoque y
ruido. Demostrando que los métodos de aprendizaje profundo mejoran la
tasa de deteccidn bajo estas condiciones.

Los algoritmos cldsicos no son lo suficiente robustos para realizar la
deteccién de rostros en imdgenes de baja calidad.

Titulo: Machine vision quality assessment for robust face detection
Afio de publicacién: 2019
Autor y referencia: Rajiv Soundararajan, Soma Biswas, [28]

Datos Imégenes con diversos tipos de distorsioén (iluminacién, contraste, ruido, etc.).
utilizados
Método e  Seutilizé el método de Viola & Jones para detectar rostros. Sin embargo,

se aplicaron adaptaciones individuales para mejorar la calidad de la
imagen tales como: MVQ, NIQE, y BRISQUE las cuales se explican a
continuacion:

MVQ (Machine vision quality): Es una técnica para la evaluacién de la
calidad de imdgenes, mediante algoritmos de deteccion.

NIQE (natural image quality evaluator): es un indice genérico para la
evaluacién de la calidad de imdgenes sin referencia, el cual se ha
comprobado que se correlaciona con la deteccién de rostros [29].
BRISQUE (The blind reference less image spatial quality evaluator) es
un método de calidad de la imagen basado en caracteristicas extraidas
utilizando estadisticas de escenas naturales.

Resultados  La curva de PR (precision-recall) demuestra que, si se aplican técnicas para
mejorar la calidad de la imagen, se optimiza el rendimiento en la deteccién en
comparacién con la aplicacién directa del algoritmo de deteccidn de rostros en
imdgenes distorsionadas.

La mejora del rendimiento obtenida con MVQ, es mejor que la alcanzada con
los indices de calidad perceptiva de NIQE y BRISQE para el DPM
(deformable parts model) y en los algoritmos de deteccion de rostros basados
en el aprendizaje profundo, esto se representa graficamente en la curva de PR.

Ventajas .

Desventajas e

El mejoramiento de las imdgenes previo al procesamiento, permite
incrementar la tasa de la deteccién en imdgenes con baja resolucién o con
algun tipo de distorsion.

El mejoramiento de la imagen conlleva un mayor costo computacional,
para imdgenes estdticas podria no representar un problema importante.
Sin embargo, puede ser considerable para videos en baja resolucion.

Titulo: Improved Viola-Jones face detection algorithm based on HoloLens
Afio de publicacién: 2019
Autor y referencia: Jing Huang, Yunyi Shang and Hai Chen [30]

Datos Para las pruebas se usaron varias bases de datos: Orl, Yale, Ar, Stanfors, Jaffe
utilizados y Cit, con imégenes de rostros con diferentes caracteristicas.

Método .

Modificacién de Haar, expansion de la caracteristica del rectdngulo.
Imagen integral.
AdaBoost.
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Resultados  La implementacidn del algoritmo de Viola & Jones con HoloLens disminuy6
el tiempo de deteccidn de rostros, modificindose de acuerdo al tamafio del
rectdngulo de Haar.

Ventajas e Las bases de datos usadas contienen imdgenes variadas, diferentes
expresiones, rostros con gafas, personas de nacionalidades diferentes, etc.
e Aceleracién y optimizacion del algoritmo.

Desventajas e  Las imédgenes tienen que ser de un tamafio especifico por lo que se
requiere previamente modificar la resolucién para ejecutar el algoritmo.

3 Discusion

En este trabajo se analizaron 12 articulos referentes a la deteccion de rostros, descritos en

la Tabla 1. Las principales observaciones de estos métodos, se presentan a continuacion:

a) El trabajo desarrollado por Soundararajan & Biswas [28], realiza una mejora en las
imagenes con baja resolucién o algtn tipo de distorsioén utilizadas para la deteccion
de rostros, comprobando que el tratamiento de las mismas permite incrementar la tasa
de la deteccion de rostros obtenida mediante un algoritmo cldsico como el de Viola &
Jones [9]. Sin embargo, en el articulo de Zhou, et al. [28] demuestra que los métodos
de aprendizaje profundo como S3FD y Faster R-CNN mejoran la tasa de deteccién
en imdgenes con dichas caracteristicas.

b) El algoritmo propuesto por Viola & Jones [9] es frecuentemente utilizado para
comparar su efectividad con nuevas propuestas desarrolladas para la deteccién de
rostros. Por ejemplo, mediante el uso de integrales difusas [15] y el clasificador
mejorado FloatBoost [14], que buscan optimizar el tiempo de procesamiento y la tasa
de deteccion.

¢) La base de datos FDDB (Face Detection Data Set and Benchmark), 1a cual contiene
5,171 rostros en un total de 2,845 imdgenes es una de las mds utilizadas por los
métodos basados en aprendizaje profundo para la deteccién de rostros [18], [21] y
[25].

d) En los trabajos presentados por Li & Zhang [14] y Rama & Tarres [15] utilizaron
imagenes que contienen rostros y otro tipo de objetos, para corroborar el desempefio
de clasificadores mejorados con respecto al de Adaboost.

e) Las investigaciones desarrollas por Li et al. [18] y Jiang & Learned-Miller [21], hacen
uso de redes neurales convolucionales para la deteccién de rostros, obteniendo con
este método un mejor desempefio del algoritmo con respecto a la tasa de deteccién.
Sin embargo, su implementacién implica un mayor costo computacional.

4 Conclusiones y trabajos futuros

De acuerdo con la revision de la literatura, se puede observar que un nimero considerable
de los métodos consultados hace referencia al algoritmo propuesto por Viola & Jones [9],
el cual se integra por el clasificador de cascada Haar y el meta-algoritmo de aprendizaje
Adaboost.

En particular, los trabajos [15], [20] y [25] realizan una comparacién del algoritmo de
Viola & Jones [9] y otras técnicas. Mientras que [14], [16], [17], [28] y [30] buscan
mejorar su rendimiento y/o precision.

Como se puede observar, aun después de 18 afios de su publicacién el algoritmo de
Viola & Jones [9], sigue siendo utilizado en la comunidad cientifica que busca mejorar el
rendimiento en la deteccion de rostros. El algoritmo ha demostrado ser robusto para la
deteccion en imégenes controladas (fotografias con rostros viendo al frente, contraste y
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brillo controlado). Sin embargo, no es lo suficientemente robusto para todas las
aplicaciones practicas como lo podria ser la deteccidon en cdmaras de seguridad o en
imagenes de baja calidad [28], o con algtn tipo de distorsién [25] pudiendo mejorar estos
aspectos, ademds de incluirse un dngulo de inclinacién en el rostro mas amplio.

Durante este tiempo, se ha realizado un esfuerzo para hacer mas eficiente el algoritmo
de Viola & Jones [9]. Sin embargo, existen otras opciones efectivas que presentan mejor
rendimiento como lo son los métodos de aprendizaje profundo, en este caso S3FD [27] y
Faster R-CNN [21], pero son computacionalmente mds costosos. Se han revisado también
otras propuestas interesantes para la deteccién de rostros como lo son: Integrales Difusas
[15] y espacios de color [12].

Las bases de datos que se utilizaron en estos trabajos fueron:
 FDDB [19].

* WIDER [23].

e ImageNet [24].

* AFW.

 FEEDTUM.

Finalmente, se puede concluir que la deteccién de rostros ha sido un tema muy
estudiado en afios anteriores, pero atiin puede mejorarse para ser funcional en entornos no
controlados. Cada aplicacién implica nuevos retos y, por lo tanto, crear un método general
capaz de cumplir con todas las demandas representa una tarea complicada.
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Resumen. Se pierde aproximadamente un tercio de produccién de aguacate debido
a plagas y enfermedades, por lo que se disefié un sistema que ayude a distinguir
oportunamente este mal. Se hizo uso de un algoritmo de 4rbol de decision de tipo
ID3, donde se obtuvieron 20 reglas de derivacién que permiten la prediccion
deseada con un porcentaje de error del 4.42%, se disefié una aplicacion que permite
tener un diagnéstico oportuno, con lo que se logre disminuir el porcentaje de
pérdida de cultivos de aguacate.

Palabras Clave: Arboles de Decisién, Plagas, Aguacate, Inteligencia Artificial.

1 Introduccion

1.1 El aguacate

El aguacate es uno de los productos mas exitosos de la exportacién nacional. México es
el principal proveedor con 45.95% del valor de las exportaciones mundiales. De acuerdo
con la Asociacién de Productores Empacadores y Exportadores de Aguacate de México
(APEAM), durante el dltimo medio afio de 2017 se exportaron 353.517 toneladas de fruto
fresco, tan solo a Estados Unidos, no solo se exporta a este pais, si no, también a Canad4,
Guatemala, el Salvador, Espaiia, Francia, Paises Bajos, Japdn, inclusive llega a paises con
los cuales no hay tratado de libre comercio [1].

Al ser uno de los principales productores de aguacate, y sobre todo exportadores, se
tiene la responsabilidad de llevar productos de calidad y sin ninguna plaga o enfermedad.
En la Figura 1 se muestra a los principales importadores mundiales de aguacate, donde se
observa que Estados Unidos es el principal importador, dado que en el 2018 adquirieron
cerca de 100 mil toneladas de aguacate mexicano [2].
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Fig. 1. Principales importadores de aguacate.
Fuente: Planeacion agricola nacional 2017-2030 SAGARPA.

La Figura 2 muestra una tabla del crecimiento promedio anual, con datos desde 2016
y una estimacion hasta 2030. Esto demuestra que el drea aguacatera tiene un amplio
potencial, con lo que se pretende impulsar, ademads del crecimiento inercial estimado, con
cuidado y buen aprovechamiento de la produccién.

CRECIMIENTO
PROMEDIO ANUAL

ANO/PERIODO 2016 2018 2024 2030 2003-2016 | 2016-2018 | 2016-2024 | 2016-2030 | 2003-2016 | 2016-2030

ESTIMACIONES CRECIMIENTO ACUMULADO

Produccion Potencial (millones de

189 205 261 3.16 1.0876 0.0874 0.2692 06728 5.82 349
toneladas)

Exportaciones (millones de

102 117 165 214 7.2278 01415 0.4177 1.0904 0176 0.0504
toneladas)

Valor de exportaciones (millones de

" N 7. 42.44 36044 .7
dolares a precios del 2016) s e b

Fig. 2. Tabla de crecimiento anual.
Fuente: Planeacién agricola nacional 2017-2030 SAGARPA

De las estadisticas de la FAO (Organizaciéon de las Naciones Unidas para la
Alimentacién y la Agricultura) en el 2017, una de cada 10 personas enferma por consumir
alimentos contaminados y muchas de las nuevas enfermedades son originados por estos
cultivos contaminados. A nivel nacional México pierde el 30% de sus cultivos por plagas
o por inundaciones. Si los cultivos no cumplen con ciertas normas no pueden ser
comercializados lo que provoca pérdidas monetarias.

Para el aguacate las plagas reglamentadas que limitan la comercializacién son: el
barrenador de ramas del aguacate (Copturus aguacatae), cuyos dafios provocan que las
ramas se rompan con facilidad; el barrenador pequefio del hueso del aguacate
(Conotrachelus perseae Barber), el barrenador grande del hueso del aguacate (Heilipus
lauri); y la palomilla barrenadora del hueso (Stenoma catenifer), las cuales ocasionan
dafios en el fruto cuando las larvas se alimentan de la pulpa y del hueso, situacién que
afecta su rendimiento y puede provocar hasta un 90% de pérdidas si no se realizan
acciones de control.

A pesar de que ya hay zonas libres de estas plagas en México, todavia hay estados
donde el porcentaje es menor como Chiapas, Colima, Guanajuato, Guerrero, Jalisco,
Michoacén, Morelos, Nayarit, Oaxaca, Puebla, Querétaro, Nuevo Ledén, Estado de
México, Hidalgo y Veracruz, por lo que, es importante el correcto manejo de cultivos,
pero, sobre todo, identificar y dar alertas oportunas para realizar control de plagas
correspondientes.
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Durante la investigacién realizada, se encontré que las principales plagas que afectan
el cultivo del aguacate son las siguientes:

e Los Trips (Heliothrips haemorrhoidalis) son de particular importancia, debido a que
en el pericarpio de la fruta atacada pueden provocar el desarrollo de protuberancias
que reducen su calidad estética. El dafio que provoca en el caso mas extremo es la
caida del fruto o heridas que permiten la entrada de enfermedades. Los dafios se hacen
mas visibles conforme el fruto se desarrolla, ocasionando pérdida de calidad en su
presentacion.

e Barrenador Pequefio del Hueso (Conotrachelus perseae y C. aguacatae). Es una de
las plagas mas perjudiciales para el fruto. Provoca la caida de los frutos.

e Barrenador de Ramas (Copturus aguacatae). La larva se alimenta de madera de las
ramas mas jovenes, de ahi parten las galerias en un desplazamiento paralelo a los
tejidos y barrenando hasta el inicio de la pupacion.

e Agallador del Aguacatero (Trioza anceps Tuthill). La ninfa es de color amarillo
palido. Para alimentarse se fijan en el haz de las hojas tiernas. Esto trae como
consecuencia una debilidad general de la hoja, ya que en cada una de ellas suelen
fijarse cientos de ninfas.

e Palomilla Barrenadora del Hueso (Stenoma catenifer). Recien reportada en México,
por primera vez en el estado de Querétaro en el 2011, lo que abre nuevas
consecuencias en el pais.

12 Arboles de decisién

En inteligencia artificial hay varias maneras de solventar problemas de prediccién, una
que es muy Uutil a la hora de manejar aprendizaje automadtico es el uso de algoritmos de
arboles de decisién, principalmente si se hace uso de valores nominales.

Un arbol de decision es una forma gréfica o analitica de descripcién de sucesos de
forma escalonada que permite hacer un seguimiento paso a paso de éstos para obtener
predicciones. Ademads, debido a su cardcter gréafico son de facil comprensién aun asi con
gran nimero de datos, ya que la naturaleza del algoritmo es “podar” las hojas que no
representen informacion significativa.[4].

2 Antecedentes

En 1989, Julio Vecino Berbel escribi6 “La inteligencia artificial en la agricultura:
Perspectivas de los sistemas expertos” [5], dio pie a que a partir de la década de los 80,
se aplicara la inteligencia artificial y en especifico una de sus ramas, sistemas expertos,
el cual tiene lugar en una gran variedad de actividades humanas. Los sistemas expertos
se han convertido en un instrumento poderoso y que posee un gran potencial diferentes
areas.

Una de estas dreas es la agricultura, y el futuro es nuestro presente, como lo demuestra
Javier Montoya, que en 2015, con su libro “Intelligent System for plague control in
crops”, confirma lo que Julio Vecino Berbel escribié. Asi, en la actualidad el desarrollo
de las tecnologias para aliviar problemas que facilitan la produccién agricola representa
una herramienta de gran impacto en la agricultura [6].

Aun mds recientemente Juan Carlos Galindo manifiesta que la “agricultura e
inteligencia artificial serdn inseparables”, pero el hecho del “serdn” demuestra que hay
lugar de exploracién y un gran potencial de investigacién [7].

El principal objetivo de este trabajo es que a través de una aplicacién y con la ayuda
de arboles de decision se logren identificar, cualquiera de las plagas y enfermedades que
pueden atacar los cultivos del aguacate.
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Para iniciar el desarrollo del sistema se tuvieron que definir las variables y para esto
se us6 un articulo publicado por la Universidad Pedagdgica y Tecnoldgica de Colombia,
escrito por Jimenes Andrés en 2009, donde se tiene un sistema de andlisis de informacién
para la clasificaciéon y manejo de plagas de un duraznero [8].

En consecuencia, se decidid crear una aplicacién capaz de reconocer el tipo de plaga
con solo ingresar los valores necesarios, para definir la plaga mediante las reglas de
derivacion que se obtuvieron por medio del método antes mencionado. Asi se dard
instrucciones para el manejo dependiendo del tipo de plaga y, por dltimo, se lanzard una
alerta para que instituciones como SENASICA o SAGARPA puedan tener en cuenta y
tomen acciones para el control de plagas.

3 Meétodo

Se analizaron las caracteristicas de las plagas que afectan los cultivos de aguacate; como
se ven los insectos o bacterias; y qué efectos visuales tienen sobre los drboles de aguacate,
como color de hojas, color en ramas o tronco, cdscara del aguacate, entre otros. Con los
datos obtenidos se seleccionaron variables caracteristicas de estas plagas, obteniendo asi
15 variables para 12 tipos de enfermedad o plaga.

Como resultado de la investigacion, se obtuvo una base de datos, los cuales se
obtuvieron mediante la recopilacién de imdgenes y articulos sobre plagas en aguacate.
Las Tablas 1 y 2 muestran extractos de la base de datos obtenida. En dichas tablas, la
primera columna corresponde a las 12 enfermedades o plagas y en la primera fila
comprende las 15 variables que se manejaron para la obtencién de datos.

Tabla 1. Extracto de la base de datos, primeros 8 atributos.

Nombre color fruto  protuverancia hueso hoja Fruto forma Larva color rama color hoja
Trips Cafe Cascara Normal Seca Deformado Si Normal Blanco
Barrenador de rama Negro Nula Dafiado Seca Normal Si Normal Blanco
Barrenador de hueso Negro Nula Dafiado Normal Normal Si Normal Blanco
Palomilla barrenadora Blanco Nula Dafiado Seca Necrosado  Si Normal Blanco
Agallador aguacatero Amarillo Hojas Normal Marchita ~ Normal Si Normal Amarilla
Tristeza del aguacate Blanco Nula Normal Seca Normal No Normal Amarilla
Anillamineto de pendulo Purpura Nula Negro Normal Redondo No Negro Verde
Marchitamiento Cafe Hojas Normal Amarilla Normal Si Negro Verde
Cancer de troncoyderama  Cafe Ramas Normal Normal Normal No Negro Verde
Antracnosis Cafe Cascara Normal Manchas  Necrosado No Normal Verde
Sarna o roia Cafe Cascara Normal Normal Deformado No Cafe Blanco
No es plaga Verde Nula Normal Normal Normal No Normal Verde

Tabla 2. Extracto de la base de datos, tltimos 7 atributos.

Nombre rama seca rama anillosa ramanecrosada color hueso Manchas en hoja Desarrolo fruto ColorLarva
Trips Si No No Normal No Pequefio Cafe
Barrenador de rama Si No Si Normal No Pequefio Cafe
Barrenador de hueso No No No Cafe No Pequefio Cafe
Palomilla barrenadora Si No No Cafe Si Pequefio Cafe
Agallador aguacatero Si No No Normal Si Normal Amarilla
Tristeza del aguacate Si No Si Normal No Pequefio NA
Anillamineto de pendulo Si Si Si Normal No Podrido NA
Marchitamiento Si No Si Normal Si Normal Blanca
Cancer de troncoyderama  Si No Si Normal No Normal NA
Antracnosis Si No No Normal Si Normal NA
Sarna o rona No No Si Normal Si Mediano NA

No es plaga No No No Normal No Normal NA

Se utiliz6 como herramienta R-Project, para asi, con la tabla generada aplicar el
algoritmo de 4rboles de decision ID3 y obtener las reglas de derivacién y, por tanto, el
arbol en forma grafica. R-Project, es un software de computacion estadistica y de gréficos.

117



Aportes y Aplicaciones en las Ciencias Computacionales

Dentro de los paquetes que proporciona este software se encuentra el de drboles de
decision.

Un arbol de decision es un grafo parecido a un diagrama de flujo, para llegar a puntos
especificos dentro del arbol se necesitan tomar decisiones con base en ciertas reglas. El
arbol con el que se trabaja funciona con base en el algoritmo ID3, que significa Induccién
a través de arboles de decisidn, desarrollada por John Quinlan (1983).

El arbol proporciona como salida una decisiéon que puede ser si 0 no (booleano),
aunque también es posible representar funciones con un mayor rango de salidas. Lo que
busca el drbol es estimar las probabilidades de las respuestas.

La entropia es un término que se refiere a una medida de incertidumbre. En

este caso sera usada para decidir qué atributo o atributos deben seleccionarse [9].

n

Entropia(S) = z x; — ip;log,p;

i=1

donde:

S: Es una coleccién de elementos.

pi: Es la probabilidad de los posibles valores.
i: Son las posibles respuestas de los elementos.

Por otra parte, mediante el lenguaje de programacién C# se implementaron las reglas
de derivacion que proporciond el software para llevar a cabo una aplicacién, donde solo se
debe introducir las caracteristicas del fruto, hoja o rama y la aplicacién devuelve si éste estd
enfermo, posee una plaga o si es un fruto sano.

4 Resultados

Se investigé el flujo de plagas de tipo depredadora para el aguacate, encontrando en total
once plagas y enfermedades, obteniendo asi, un total de quince atributos que ayudaron a
describirlas. El problema es que no hay una base de datos existente, por lo que, se realizd
una tabla con los quince atributos y las once plagas.

Entre cada plaga se puede presentar ligeras variaciones, por ejemplo, en el caso de la
Antracosis, la hoja puede presentar manchas o no y parecer que no tiene nada,
aprovechando estas ligeras diferencias se realizé una tabla con mas identificadores variando
los atributos.

En el método se muestra una porcién significativa de la tabla utilizada, pero hay que
tomar en cuenta que la tabla completa contempla un total de 384 datos, a los cuales se
decidi6 particionarlos en un rango de entrenamiento del 70%, que da un total de 268 datos,
y un rango de 30% para la validacién, que representa 116 datos.

Una vez obtenida la tabla, con ayuda del software R se procedi6 a obtener las reglas de
derivacion por medio del algoritmo ID3. Se utiliz6 la parte grafica, obteniendo asi veinte
reglas y el arbol mostrado en la Figura 3. Mientras que en la Figura 4 se presenta, como
una muestra, la segunda instancia del nodo principal del drbol de decisién y la ruta que se
toma para lograr tres reglas de derivacion.
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Arbol de decision Tabja.atticylo(6).xsx $ Nombre
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Fig. 3. Arbol de decision gérierado en R-Project.
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Fig.4. Nodo raiz y segunda instancia.

La lectura del drbol se empieza con el nodo raiz, donde se cumple la condicién de
tener o no una larva visible, para tomar como siguiente instancia las protuberancias en las
ramas y cascara del fruto, para luego continuar con la condicién de no tener ramas
anilladas.

La Figura 5 muestra la continuacion de la segunda instancia. Se puede observar a
detalle, las reglas obtenidas para las condiciones especificadas.

Tristeza del

aguacate

si

no

Protuberancias cascara, rama;

Desarrollo fruto=|Normal

Antracnosis

Tristeza del
aguacate

Tristeza del
aguacate

Fig. 5. Niveles intermedios del drbol de decision.
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Por dltimo, la Figura 6 muestra la parte mds baja del arbol de decisién, donde se puede
observar el tipo de plaga que puede ser. Con base a la imagen corresponde: tristeza de
aguacate y marchitamiento, donde se puede observar que marchitamiento puede darse
mediante dos reglas de derivacién, donde llegando a esta condicién el fruto se presenta
de color café o no, pero que si presenta hoja seca, también se acompaiia de la probabilidad

de cada decision.

Tristeza del
aguacate

Color fruto+ Cafe

Marchitamiento Marchitamiento Tristeza del
2% 12% sguscslo
3

Fig. 6. Niveles finales y hojas de derivacion.

Las reglas que se generaron son las que indican la forma en la que se form6 el arbol.
Estas reglas corresponden a los resultados obtenidos en el dltimo nivel del arbol, este
nivel da como resultado el tipo de plaga que se presenta en el fruto, hoja o rama, después
de seguir diferentes decisiones que caracterizan a cada una de estas.

El formato de cada regla es el siguiente: aparece primero el nimero de regla seguido
del nombre de plaga a la que corresponde, después el porcentaje que corresponde a cada
plaga con base en sus caracteristicas, pero como se menciond anteriormente hay casos en
los que se repite, esto se debe a que hay mds de un camino con diferentes atributos que
llevan a una misma plaga. Por tltimo, se presentan las caracteristicas que se utilizaron
para llegar a este ultimo nodo del dltimo nivel de cada plaga.

En este caso la plaga que mds posibilidad tiene de aparecer es la Palomilla
Barrenadora, a pesar de que también otras plagas tienen mds de una regla, ésta es la de
mayor porcentaje. A continuacién, se muestran las reglas que se obtuvieron para esta

plaga.
e Rule number: 43 [Nombre=Palomilla barrenadora cover=21 (8%) prob=0.00
ColorLarva=Amarilla,Blanca,Cafe,Negro, Manchas en hoja=Si, color

fruto=Amarillo, Blanco,Normal,Verde, protuverancia=Cascara,Nula
e Rule number: 41 [Nombre=Palomilla barrenadora cover=3 (1%) prob=0.00],
ColorLarva=Amarilla, Blanca,Cafe,Negro

e Rule number: 33 [Nombre=Palomilla barrenadora cover=3 (1%) prob=0.00],
ColorLarva=Amarilla,Blanca,Cafe,Negro Manchas en hoja=No, rama seca=No,
Desarrollo fruto=Pequefio

Se puede observar en las tres reglas caracteristicas como: color de larva, manchas en
hoja, color de fruto. Estas son caracteristicas constantes, as{ también hay caracteristicas
que son variables como: protuberancias, forma del fruto o desarrollo del fruto, esto se
debe a las variaciones que puede haber en esta plaga y que se logran cubrir gracias a estas
reglas.

Por dltimo, se realizé una aplicacién de fécil entendimiento para el usuario final,
donde el productor o persona interesada, sepa el estado de su producto al consultarla para
saber si tiene o no un caso de plaga o enfermedad. En caso de ser afirmativo, saber con
precision y exactitud de cual se trata.

En la Figura 7 se muestra la interfaz de la aplicacién, donde el usuario puede
seleccionar la opcién que mejor describa su aguacate o drbol, al final se informa qué plaga
es la que tiene. Se decidié meter la regla niimero 33, donde: color de larva es amarillo,
hay manchas en hoja, su rama estd seca, y el tamafio del fruto es pequefio y de forma
redonda; como resultado se obtuvo que la plaga que se tiene es Palomilla Barrenadora.
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Selecciona alguna de las siguientes opciones dependiendo de tu aguacate

[Amarilla v I [Colorfruto v ‘ [Protuberancia v l

[Manchas v I [Redondo v I Limpiar

Seca v|  |Peaueo v

iPalomilla barenadora!

Fig.7 Interfaz de la aplicacion para la inferencia con base en las reglas de derivacion.

5 Conclusiones

Lo expuesto a lo largo de este trabajo permite arribar a la siguiente conclusién. México
tiene un gran potencial agricola, y un campo de oportunidad donde se puede empezar a
atacar problemas es en el sector aguacatero, por la calidad del producto nacional que se
exporta y por el capital que se maneja. Aunque hay diversas fuentes de conflicto en el
manejo de produccidn agricola, como el uso de suelo o el riego tecnificado, es importante
el saneamiento de los cultivos.

La FAO establece que aproximadamente un tercio de la produccién se pierde por
plagas y enfermedades. Es en donde se deben disefiar técnicas para prevenir y solventar
este problema. Para esto se puede hacer uso de la inteligencia artificial.

Hay muchas dreas donde la inteligencia artificial y la agricultura se pueden relacionar,
pero desgraciadamente en nuestro pais no se aplican nuevas tecnologias en este sector.
Por lo que, es conveniente empezar la aplicacion de técnicas de inteligencia artificial,
como el uso de drboles de decisidn, que pueden ayudar a los productores y comerciantes
en la validacion del producto mediante estdndares de calidad, de una manera rdpida y sin
complicacién alguna.

Ademads, es notorio que el uso de la técnica presentada en este trabajo tiene una amplia
aplicacién, no solo en el aguacate, sino se puede ampliar la implementacién para otros
tipos de productos, ya sean frutas o verduras, de consumo u ornamental, y para hacer una
reduccion de pérdidas de cultivo.

Sin embargo, es imprescindible no quedarse en el pronto despliegue de acciones para
combatir la plaga o enfermedad, sino en la prevencion que ademds reduciria costos de
operacion y harfa cultivos mds sanos y asi tener un mejor aprovechamiento de recursos.

6 Trabajos futuros

Como trabajo futuro a corto plazo se necesita hacer investigaciones de campo en zonas
aguacateras, lugares de cultivo y comparar los resultados que se tiene hasta ahora, con
datos reales, para asi afinar el porcentaje de error y sea un sistema con una alta precisién
y comprobada fiabilidad.

A mediano plazo se debe crear una base de datos dindmica con la informacién
recolectada, esto con la finalidad de servir de apoyo a las organizaciones que deseen
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aportar informacién para lograr hacer un sistema computacional més robusto, e incluso
con participacién de la SADER.

A largo plazo se pretende ampliar la gama de productos agricolas que sean

susceptibles a plagas y enfermedades, para que el sistema no sélo sea utilizado en
aguacate, sino en otros tipos de cosechables que sean producidos en el pais.

Asi mismo, integrar una base de datos de las fichas técnicas que ya existen sobre cada

tipo de plaga y enfermedad, para que la aplicacion de usuario final emita
recomendaciones, y en caso deseado se redirija con alguna dependencia de la eleccion del
interesado para la oportuna solucién de problemas de este tipo.
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Resumen. La criptografia actual se basa en dos tipos de protocolos, uno el de la
criptografia simétrica y el otro que corresponde a la criptografia asimétrica. En este
trabajo se revisan las bases matematicas de las curvas elipticas que dan soporte a la
implementacién de un protocolo del tipo asimétrico basado en las curvas elipticas
sobre el campo finito GF(p), en la que se propone una libreria desarrollada en PHP
que permite cifrar y descifrar informacién, con el fin de brindar los servicios de
seguridad, autenticacidn, integridad y confidencialidad de la informacién.

Palabras Clave: Criptografia, Criptografia Asimétrica, Curvas Elipticas.

1 Introduccion

La criptografia se puede definir como el arte o la ciencia de cifrar y descifrar informacién,
utilizando técnicas matemadticas que hagan posible el intercambio de mensajes de manera
que solo puedan ser leidos por las personas a quienes van dirigidos o que si se resguarda
informacién esta no pueda ser extraida. Los criptosistemas utilizados son los
denominados simétricos y los asimétricos. Los criptosistemas simétricos son aquellos que
utilizan dnicamente una llave para realizar el proceso, asi el mensaje Unicamente se
descifra con la tnica llave existente. Este tipo de criptografia garantiza confidencialidad,
pero al querer compartir el mensaje con otro usuario deberd crearse una nueva llave y el
nimero de llaves aumenta conforme aumenten los usuarios con quienes se comparta el
mensaje [1]. En 1976, Whitfield Diffie y Martin Hellman [2] introducen el concepto de
criptosistema asimétrico, que surge como una solucién al problema de intercambiar
claves privadas por canales inseguros. Los sistemas asimétricos son aquellos en los cuales
tanto el emisor como el receptor poseen un par de claves: una de tipo ptiblica y la otra de
tipo privada y para enviar mensajes el emisor tiene que cifrar el mensaje con la clave
publica del receptor para que asi este sea el tinico que pueda descifrar el mensaje usando
su clave privada. Este sistema de encriptacién fundamenta su seguridad en problemas
matemadticos cuya soluciéon computacional resulta dificil de resolver, ya que, aun
conociendo los algoritmos para resolverlos, no es factible su ejecucién en un tiempo
razonable. Ejemplos de este tipo de criptografia son RSA y criptografia basado en curvas
elipticas (ECC) [1]. La criptografia de curva eliptica (ECC), planteada por Koblitz y
Miller [5], es una variante de la criptografia asimétrica la cual se basa en las propiedades
de las curvas elipticas que resulta ser mds eficiente que los métodos como el Rivest,
Shamir y Adleman (RSA), ademads de proporcionar un nivel de seguridad equivalente [4].

2 Estado del arte.

Como se menciond anteriormente, la criptografia de curvas elipticas (ECC) pertenece a
la criptografia asimétrica, debido a que se utilizan dos tipos de llaves distintas, una ptblica
y una privada, en la que el conocimiento de la llave piblica no permite determinar el
conocimiento de la clave privada. La criptografia de curvas elipticas fue propuesta en
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1985 por Neal Koblitz [5] y Victor Miller [6] y desde entonces ha permitido explorar
nuevos criptosistemas, tal como la técnica de emparejamientos bilineales [7].

2.1 Curva Eliptica

Definimos de manera general a las curvas elipticas de la siguiente manera.
Sea K un campo. Una curva eliptica sobre K, es la curva plana sobre K definida por la
ecuacién de Weierstrass:

y2=x3+ax+b, 0))

donde x,y,a,b € K.

Para poder definir una estructura algebraica de grupo abeliano es necesario incluir un
punto llamado punto en el infinito, denotado por oo, que no se encuentra en la curva.

Si x® + ax + b no tiene raices miltiples, entonces la curva correspondiente, aunado
con el punto o, mds la operacién suma definida mas adelante, es lo que se denomina
grupo de la curva eliptica sobre K, denotado por E (K). Esto es, el conjunto:

EK) ={(x,y):x,y €K,y* =x>+ ax + b} U {0}

forma un grupo abeliano, en donde, o es la identidad del grupo de curva eliptica. La
siguiente grafica representa un ejemplo de curva eliptica definida sobre R.

ar
AL

Fig. 1. Curva Elipticay* = x3 —x+ 6

A la expresion A = 4a3 + 27b?% se le conoce como el discriminante de la curva
eliptica. Se verifica que para que la curva eliptica no tenga raices multiples es necesario
que A+ 0. Esta condicién permite excluir las curvas elipticas que tengan un punto doble
0 un pico como lo muestra la figura 2.

Fig. 2. Curva Eliptica y? = x3 — 3x + 2 sobre R

124



Aportes y Aplicaciones en las Ciencias Computacionales

Trabajar criptografia con curvas elipticas sobre los nimeros reales se puede volver
lento e inexacto, debido a los errores de redondeo que puedan existir. En la préctica, el
trabajo de criptografia se lleva a cabo con curvas elipticas sobre el campo finito GF (p)
pertenecientes a los campos primos y GF (2™) pertenecientes a los campos de binarios.

En este trabajo nos centraremos en las curvas elipticas sobre el campo finito GF (p),
con p un nimero primo, recordando que el campo de GF (p) usa los niimeros del O al p-
1 y en computo final se obtiene el médulo de p.

Una curva eliptica definida sobre el campo de GF (p), denotada por E(GF (p)), esta
formada por las variables a y b dentro del campo de GF (p). Las curvas elipticas incluyen
todos los puntos de (x, y) que satisface la ecuacién de una curva eliptica médulo p. Esto
es, una curva eliptica sobre GF (p) tiene por ecuacion:

y?mod p = (x® + ax + b) mod p, (2)

donde a, b, x,y € GF(p).
De manera andloga, si x3+4 ax + b contiene factores no repetidos, o
equivalentemente si

4a3 + 27b% # 0mod p 3

entonces la curva eliptica se puede utilizar para la criptografia. Una curva eliptica sobre
el campo de GF(p) tiene los puntos correspondientes en la curva eliptica, junto con un
punto especial oo, el cual se le llama punto en infinito o punto cero. Son limitados los
muchos puntos en las curvas elipticas. La cardinalidad de puntos de una curva eliptica se
denota por #E(GF (p)). El nimero de puntos de una curva eliptica es llamado el orden
de la curva.

Ejemplo: Consideremos la curva eliptica sobre GF(11). Con a=6 y b =10, la
ecuacion de la curva eliptica es y2 = x3 + 6x + 10. Los puntos que pertenecen a esta
curva son: (0,3), (0,5), (6,3), (6,8), (8,3), (8,8), (9,1), (9,10), (10,5), (10,6) incluyendo a
0. Esto es, #E(GF (p)) = 11.

Desde el punto de vista algebraico la ley de grupo para una Curva Eliptica representada
por la ecuacién de Weierstrass (1), se define de acuerdo con las siguientes propiedades:

1. P+ =P

2. Si P, = (x,y,),entonces —P; = (x4, —y1)-

3. Sean P; = (x,¥1) y P, = (x,,¥,) puntos de la curva eliptica con P, P, # oo.
Entoncessix; = x,peroy; # y,oP; = P,yy, = Oentonces P, + P, = o0.En
otrocaso, P, + P, = P; = (x3,¥;3) conx3 = m? —x; — x,, y3 =m(x; — x3) —

V1
3x2+a
X1=x2
=y Z—y;
# x1¢x2
X2 — X1

La curva eliptica E(GF(p)) dotada de la operacién suma definida anteriormente
forma un grupo abeliano.

Sea P un punto de la curva eliptica E(GF (p)). Entonces, kP significa la suma del
punto P consigo mismo k-veces, con la suma definida anteriormente.

Es conocido el hecho de que si #E(GF (p)) es un nimero primo entonces el grupo
E(GF (p)) es un grupo ciclico. Este proceso facilita el hecho de que, si una curva eliptica
cumple con esta condicién, entonces cualquiera de sus puntos diferente del oo serd un
punto generador del grupo.
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3 Protocolo Criptografico

Para llevar a cabo la encriptacién y desencriptacion usando curvas elipticas, es necesario
realizar multiples operaciones que nos permiten establecer los mecanismos de seguridad
que se necesitan en el resguardo de la informacion. Para ello detallaremos las operaciones
utilizadas para llevar a cabo el objetivo de este trabajo. El desarrollo de este sistema fue
utilizando PHP.

El primer paso consiste en proporcionar un nimero primo p y los coeficientes a y b,
para formar la curva eliptica de la forma (2) cumpliendo la condicién (3). Para mostrar
este paso, consideremos los coeficientes a = 9,b = 13 y el nimero primo p = 19.
Con estos pardmetros se obtiene la curva y? = (x3 + 9x + 13) mod 19, cumpliendo
con la condicion (3).

Para el siguiente paso se necesita determinar el nimero de puntos con los que cuenta
la curva eliptica, #E (GF (p)). Para poderlo calcular se puede implementar el algoritmo
de Schoff que es de un tiempo polindmico. Sin embargo, su teoria e implementacién
queda fuera del alcance de este articulo, para obtener detalles de este algoritmo se puede
consultar [8]. Para nuestro propésito, el cdlculo del niimero de puntos es a través del
método conocido por Baby Step-Giant Step (BSGS). Este método se apoya en el teorema
de Hasse, el cual nos permite situar la cardinalidad de puntos de una curva eliptica dentro

del intervalo [q + 1 — Zﬁ ,q+ 1+ Zﬁ ]. La estructura del algoritmo es la siguiente:

m =[q]

.Q =(q+ 1P

3. Calcular todos los puntos jP con j = 0 hasta hastaj = m. Ademds, se considera a
los inversos de jP.

4. Calcular Q + k(2mP) desde k = —m,(m — 1), ...,m, hasta verificar si algin

punto coincide con otro punto del paso anterior.

Verificar que (g + 1+ 2mk +j)P = coysetomaa M = q+ 1+ 2mk Fj.

6. Sean p,, p,,...,p, donde cada elemento es un factor primo de M.

N =

hd

Calculemos (M /pi )P parai = 1,...,r.Si (M/p; )P = oo para algin i, entonces se
reemplaza M con M /p; y regresar al paso anterior, si (M/pi) P # 0 para todos p;
entonces M es el orden del punto.

3.1 Cifrado de datos

Para realizar el cifrado de los datos, debemos de contar con los siguientes pardmetros: el
ndmero primo p, los coeficientes a y b, la cardinalidad de puntos de la curva eliptica
#E(GF (p)), un punto generador G de la curva, valores M y h con Mh < p, llaveSA
(llave secreta del usuario A), llaveSB (llave secreta del usuario B) en donde
mcd(llaveSA, llaveSB) = 1. Estos pardmetros son utilizados por el cifrado de El
Gamal. Mostraremos con un ejemplo el uso de la libreria desarrollada en PHP.
Consideremos: p = 500009, y? = (x%+ 15567x + 7896) mod 500009, M =
456, h = 123, #E(GF(p)) = 49987 (calculado con BSGS), LlaveSA = 24528,
LlaveSB = 11923y el punto generador G = (241479,71146)

Supongamos que tenemos un usuario que se va a registrar en una plataforma y lo que
interesa cifrar es la contrasefia. Para nuestro caso la contraseiia es carlos123 e ingresa sus
datos en un formulario, figura 3.
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Fig. 3 Formulario de contacto.

Procedemos a cifrar la contrasefia del usuario de la siguiente manera:

Paso 1. Codificar el mensaje, para ello usaremos el c6digo ascii que comprende del O
al 255. Inicializamos con j = 1. Sabiendo que el ascii de la letra c es 99 se realizan los
siguientes pasos:

Paso 1. 1 Se calcula x = ascii(c) (h) +j = 99(123) + 1 = 12178, y se
sustituye este resultado en la ecuacién de la curva eliptica, esto es,

y? = (x3 + 15567x + 7896) =121783 + 15567(12178) + 7896 = 334992,
dado que no existe valor de y que cumpla con esta ecuacién, se aumentaa j = 2y se
reinicia el proceso.

Paso 12 x = ascii(c)h + j = 99 (123) + 2 = 12179, y se sustituye este
resultado en la ecuacion de la curva eliptica, esto es,

y? = (x® + 15567x + 7896)= 121793 + 15567(12179) + 7896 = 290136
este nimero si tiene raiz cuadrada que es igual a 161435.

Por tanto, la codificacion de la letra c es (12179,161435 ). Repetimos este proceso
para cada una de las letras obtenemos:

¢ = (12179,161435) s = (14147,176240)
a = (11936,218659) 1 = (6031,183341)
r = (14023,101746) 2 = (6152,153375)
l = (13285,115296) 3 = (6277,52620)
o = (13656,29398)
Paso 2. Se calcula la llave publica de A:

llavePA = LlaveSA G = 24528 (241479,71146) = (253513,78497),
entonces la pareja es igual A = (24528,(253513,78497)).
Paso 3. Se calcula la llave publica de B:
llavePB = LlaveSB G = 11923 (241479,71146) = (339894,358573),
entonces la pareja es igual B = (4562,(339894,358573) ).

Paso 4. Cifraremos la letra ¢ eligiendo un entero aleatorio k = 205887 y
multiplicaremos ese nimero por el punto G, esto es,
kG = 205887(241479,71146) = (45235,155942).

Paso 5. Sumando la codificacion de la letra ¢ + k(llavePB) se obtiene:

(12179,161435) + 205887(339894,358573)

= (12179,161435) + (237547,189319) = (493092,311065).

Paso 6. Se unen los resultados obtenidos en los pasos 4 y 5 para que la pareja de
coordenadas quede como: ( (45235,155942),(493092,311065) ).

Repetimos estos pasos para cada uno de los caracteres restantes, obteniendo como
resultados:

Coordenadas Asignadas k
(45235,155942,493092,311065) 205887
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(464947,454208,261541,436656) 425387

(1424,194779,211919,45374) 294652
(91384,133847,124363,495034) 258306
(22940,216821,391383,182458) 99447
(30055,298941,323275,69773) 340580
(220188,341581,147194,45165) 162281

(254288,121557,358833,451256) 470133
(310143,142529,222099,59930) 92723

Al tener todos los puntos cifrados solo bastard con mandarlos a una base de datos,
como se muestra en la Figura 4.

Carlos
¢ Editar g-f: Copiar @ Borrar 71 carlos 45235,155942,493092,311065, 464347,454208 261541 4. 4 Herera 45

= 3 = - B Morales
145235, 155942, 493092, 311065, 464547 ,454208, 261541, 436656,

(1628, 194779, 211610,45374, 91384, 133847, 124363495038,
t Seleccionartodo  Para los elementos que estan (22949, 216821, 391383, 182458, 30055, 298941,323275, 69773,
1220188, 341581, 14714 25165,

45235, 155042,493092, 311065, 464947454208, 161541, 436656,
Mostrar todo | NUmero de filas: | 25 v Filtrar f| |1424,194779,211919,45374, 91384,133847,124363,495034,

20940, 216821, 391383, 182658, 30055, 298941, 323275,69773,
220188,341581, 147194, 45165,

25088, 121557, 358833, 451256, 310143, 142529, 222098, 59930

Operaciones sobre los resultados de la consulta

(S Imprimir ¢ Copiar al portapapeles (=} Exportar iy Mostrar

[ Guardar esta consuita en favoritos
Eligueta Permitir que todo u

Fig.4. Puntos almacenados en una base de datos

El usuario al ser registrado puede ingresar a su informacién mediante su usuario y
contrasefia.

Be
e}
Y]
v
e}
0

{ B ceeeeeen | ’
Ingresar

Fig. 5 Datos del usuario.

Ahora debemos verificar que el usuario ingreso la contrasefla correcta para ello
debemos descifrar esa informacion.
Paso 1. Descifraremos el primer punto que son (45235,155942,493092,311065),
tomando la primera pareja y multiplicdndola por la llave secreta de B, esto es,

11923(45235,155942) = (237547,189319).
Paso 2. Se resta el resultado del paso 1 con la segunda pareja, recordando que
(x1,y1) - (x2,y2) = (x1,y1) + (x2,—y2). Por lo que se obtiene:
(493092,311065) + (237547,—189319) = (12179,161435).

Paso 3. Se realiza la decodificacién usando la férmula x—;l . Sustituyendo los valores

tenemos:

12179 =1 _ o9 00813
123 77

Redondeando el resultado para que este quede solo en 99, y como sabemos el nimero 99
en el cédigo ascii corresponde a la letra c, se obtiene el primer descifrado. Procedemos
asi para cada uno de los puntos.
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4 Conclusiones

Se muestran los conceptos matematicos para la realizacion de los algoritmos de cifrado y
descifrado usando criptografia en curvas elipticas.

Actualmente las plataformas méviles o web recaban mucha informacién confidencial,
por lo que se observé la necesidad de aportar un método de cifrado de esta informacién
para que no pueda ser utilizada de manera incorrecta. Al hacer uso de una programacién
en PHP, se propone una libreria que puede ser implementada para estos propdsitos.

La dificultad que se presenta es la de calcular el nimero de puntos que contiene una
curva eliptica, para ello serd necesario establecer la programacién adecuada para que
logremos contar con este dato de una manera eficiente y poder trabajar con valores de
nimeros primos aun mas grandes. Es por ello por lo que, como trabajo a futuro se pueda
realizar la implementacion del algoritmo de Schoff para este propdsito.
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Resumen. En el presente trabajo se muestra el disefio, construcciéon y
funcionamiento de una prétesis de mano robética capaz de emular los movimientos
bésicos de una mano humana, ademds se proponen las estrategias de optimizacién
de cada mddulo. Para ello, la mano robética se disefié con el programa SolidWorks
y posteriormente se imprimié con una impresora 3D. La parte electromecdnica
consta de servomotores y un médulo Bluetooth donde las sefiales de entrada y salida
son controladas con un microcontrolador basado en Arduino (Atmega328p).

Palabras Clave: Las palabras clave que identifican el articulo deben ir separadas
por comas y escribirse con la inicial en mayuscula (excepto los articulos, las
preposiciones y las conjunciones). Ejemplos: Interaccién Persona Ordenador,
Sistemas Empotrados, Ingenieria Web.

1 Introduccion

El estudio de la anatomia de la mano de un ser humano es amplio y complejo debido a la
cantidad de huesos que contiene y a los grados de libertad de movimiento. En ese sentido,
la construccién de un dispositivo artificial es complejo, sin embargo, en este trabajo, nos
enfocaremos en el desarrollo de un dispositivo mds simple y al alcance de un estudiante
del nivel medio superior. El tipo de movimiento que emularemos con nuestra mano
robdtica serd con un grado de libertad dando lugar al movimiento de flexion, el cual es
mds amplio que el de abduccién y adduccién (movimientos laterales para abrir los dedos).
La flexién de los dedos nos brinda la habilidad de atrapar objetos y mantenerlos con
seguridad (agarre)[1].

El término robdtica se le atribuye a Isaac Asimov, el cual procede de la palabra “robot”
cuya definicién es: “Manipulador multifuncional y reprogramable concebido para
trasportar materiales, piezas, herramientas o dispositivos especiales a través de
movimientos programados variables para llevar a cabo tareas diversas” [2].

En la actualidad, los avances tecnolégicos y cientificos nos han permitido construir
robots capaces de sustituir actividades humanas asi como aplicaciones industriales
complejas y hasta peligrosas. Sin embargo, en el drea de la medicina, la robdtica nos ha
permitido remplazar miembros perdidos, realizar procedimientos quirdrgicos delicados,
dar terapia de neurohabilitacién en pacientes golpeados, disefiar aparatos didacticos para
ayudar a los nifios con discapacidad en el aprendizaje etc.

En este trabajo nos enfocaremos en un robot de rehabilitacion, especificamente en una
protesis de una mano capaz de emular las destrezas de una mano humana.

Nuestro objetivo es disefiar y construir una prétesis de una mano robética, capaz de
emular los movimientos bdsicos de una mano humana. Para logarlo, hacemos uso de
servomotores SG90 encargados de la movilidad de los dedos de la mano, un médulo
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Bluetooth que establece la comunicacién entre la placa Arduino y un teléfono celular y
un microcontrolador Atmega380 encargado de controlar dichas funciones.

Como bien sabemos, la tecnologia nos permite facilitar el trabajo y desarrollo de ciertas
actividades humanas con un toque de comodidad y confort en los diferentes sectores de
la sociedad. Sin embargo, en nuestro pais existen algunos sectores en los que no se ha
avanzado. Mads especificamente en el sector salud, las personas con diferentes
discapacidades tiene que lidiar con la escases de dispositivos electrénicos que les puedan
ayudar o facilitar sus actividades, a parte de los elevados costos.

En este proyecto nos enfocaremos en un sector especifico de la sociedad, en aquellas
personas con discapacidad motriz de una extremidad superior, mds especificamente en
una mano. Es importante aclarar que no pretendemos sustituir la discapacidad porque no
estd a nuestro alcance, pero si pretendemos ser de gran ayuda.

2 Desarrollo del Proyecto

Iniciaremos mostrando el diseflo de 1a mano robdtica, el cual fue realizado con el software
Ilamado SolidWork, cabe mencionar que recibimos un curso previo del manejo de este
programa [3].

Fig. 1. Diseiio de la prétesis en SolidWork.

Los elementos que integran el proyecto, son

1 placa Arduino UNO

5 servomotores SG90

1 moédulo Bluetooth HC-06
Hilo de nylon

1 Power Bank

Jumper varios

La placa Arduino es la encargada de controlar la movilidad de la mano y establecer las
sefiales de entrada y salida para la comunicacion entre un teléfono celular y la placa.

Los servomotores constituyen la parte esencial de la parte mecédnica de la mano.

El modulo Bluetooth establece una comunicacion inaldmbrica fiable y sencilla entre la
placa Arduino y un teléfono celular.

El hilo naylon conecta los servomotores con las articulaciones de los dedos, que se

tensiona cuando los motores estdn en funcionamiento, permitiendo la movilidad de la
mano.
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Los jumper son cables de conexién usados en nuestro circuito eléctrico.

Finalmente, la bateria Power Bank suministra el voltaje y corriente adecuados para el
funcionamiento de los servomotores, asi como de la mano robdtica.

A continuacién mostramos el diagrama de la conexién de un solo servomotor, los otros
servos se conectan de manera andloga en otros pines, por ejemplo los pines digitales del
4 al 7 de la placa Arduino.

fritzing

Fig. 2. Diagrama de conexién con un servomotor.

A continuacién mostraremos parte del cédigo de programacién usado por el
microcontrolador ATMega380 montado sobre la placa Arduino [4].

// Controlamos si queremos mover el servo ('S')

if (letra=="0") {
Serial.printIn("dedo1");
servo.write(180);
servo2.write(0);
servo3.write(180);
servo4.write(0);
servo5.write(0);
servo6.write(0);

}

if (letra=="1"){
Serial.printIn("dedo2");
servo.write(0);
servo2.write(180);
servo3.write(180);
servo4.write(0);
servo5.write(0);
servo6.write(0);

if (letra=="2"){
Serial.printIn("dedo3");
servo.write(0);
servo2.write(180);
servo3.write(180);
servo4.write(0);
servo5.write(0);
servo6.write(0);
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Cabe mencionar que en el comando “if (letra == '2')” el niimero “2” solo es un carécter
que puede ser remplazado por una letra del alfabeto, el cual debe ser incluido en la
aplicacién dentro del teléfono celular para especificar el movimiento de un servomotor,
en este ejemplo la letra “2” controla el servomotor asignado al dedo 3 de la mano.

En seguida se muestra la prétesis de la mano armada,

Fig. 3. Prétesis de la mano robética terminada y funcionando
3 Resultados

Nuestro dispositivo estd funcionando como esperamos. Las primeras pruebas que hicimos
nos permitieron calibrar los servomotores para una mejor movilidad de la mano.

Cabe mencionar que al principio de las pruebas, nos encontramos con algunas
dificultades técnicas, por ejemplo, las articulaciones de los dedos estaban muy tensas, de
tal forma que la fuerza otorgada por los servomotores no era suficiente para facilitar la
movilidad, se opt6 por desgastar parte del material de las articulaciones con la ayuda de
una lija. Después de los ajustes, logramos que la prétesis de la mano funcionara
correctamente y sin dificultades en su movilidad.

Para una siguiente etapa se deben considerar un conjunto de sensores a fin de medir
los movimientos de los dedos y ajustar tanto fuerza como rapidez a fin de lograr una
protesis que ajuste el agarre dependiendo tanto del objeto o material a sujetar, como de
las tareas asignadas con éste, por lo cual se requieren sensores de presién, de
deslizamiento y de proximidad.

4 Conclusiones

En este trabajo disefiamos y construimos un dispositivo electromecdnico capaz de simular
el movimiento de una mano humana con la ayuda de algunos servomotores, un médulo
de comunicacién Bluetooth y un microcontrolador basado en la plataforma Arduino. Cabe
mencionar que las aplicaciones de este tipo de proyectos son diversas, tales como: ayudar
a una persona discapacitada en su movilidad de sus extremidades (mano), puede usarse
como un aparato diddctico en el proceso de ensefianza aprendizaje en el manejo de la
tecnologia entre otros.
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